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¢Łƛ ƭƛԄǳ ƴŁȅ ŚԜԓŎ ǇƘłǘ ƘŁƴƘ ǘƘŜƻ Ǝƛӳȅ ǇƘŞǇ /ǊŜŀǘƛǾŜ ¢ǊǳƴƎ ōƜƴƘǎ DƘƛ ŎƾƴƎ {ƘŀǊŜ!ƭƛƪŜ о.лΦ 7ԉƛ Ǿԏƛ ōӳǘ ƪȆ 
ǾƛԄŎ ǘłƛ ǎ֒ ŘԚƴƎ ƘƻӼŎ ǇƘŃƴ ǇƘԉƛΣ ōӱƴ ǇƘӲƛ ƭŁƳ ŎƘƻ Ǌƿ ǊŁƴƎ ŚԂ ƴƎԜԐƛ ƪƘłŎ ƘƛԂǳ Śƛԁǳ ƪƘƻӲƴ ŎӳǇ ǇƘŞǇ Ŏԛŀ 
ǘłŎ ǇƘӵƳ ƴŁȅΦ 

L֩i nói ĽӺu 

 
{֒ ŘԚƴƎ ƴƘ֓ƴƎ ǇƘӴƴ ƳԁƳ ƪƘƾƴƎ ŀƴ ǘƻŁƴ Śń ƭŁƳ Ƙŀƻ ǘԊƴ 
ƴƘƛԁǳ ŎƘƛ ǇƘƝ ŎƘƻ ŎłŎ ƴƎŁƴƘ ǘŁƛ ŎƘƝƴƘΣ ȅ ǘԀ Σ ǇƘƼƴƎ ǘƘԛΣ ƴŇƴƎ 
ƭԜԓƴƎ ǾŁ ƴƘƛԁǳ ŎԎ ǎԑ Ƙӱ ǘӴƴƎ ǉǳŀƴ ǘǊԇƴƎ  ƪƘłŎΦ YƘƛ ƳŁ ŎłŎ ƘԄ 
ǘƘԉƴƎ ǎԉ Ŏԛŀ ŎƘǵƴƎ ǘŀ ǘǊԑ ƴşƴ ƴƎŁȅ ŎŁƴƎ ǇƘԝŎ ǘӱǇ ǾŁ ƭƛşƴ 
ǘƘƾƴƎΣ ǾƛԄŎ ōӲƻ ǾԄ ƴƽ ŎǷƴƎ ǘǊԑ ƴşƴ ƪƘƽ ƪƘŇƴ ƘԎƴ ƎӳǇ ƴƘƛԁǳ 
ƭӴƴΦ /ƘǵƴƎ ǘŀ ƪƘƾƴƎ ǘƘԂ ƴŁƻ ŎƘӳǇ ƴƘӷƴ ǘԊƴ ǘӱƛ ƴƘ֓ƴƎ Ǿӳƴ Śԁ 
ōӲƻ Ƴӷǘ ǘԜԎƴƎ Śԉƛ ŚԎƴ ƎƛӲƴ ƳŁ άh²!{t ¢ƻǇ млέ ǎӿ ǘǊƜƴƘ 
bày. 
aԚŎ ǘƛşǳ Ŏԛŀ Ř֔ łƴ ¢ƻǇ мл ƴƘӹƳ ǘŇƴƎ ƴƘӷƴ ǘƘԝŎ Ŏԛŀ ƴƎԜԐƛ 
ŚԇŎ Ǿԁ ŀƴ ƴƛƴƘ ԝƴƎ ŘԚƴƎ ōӹƴƎ ŎłŎƘ ȄłŎ ŚԆƴƘ ŎłŎ Ǿӳƴ Śԁ ƳŀƴƎ 
ǘƝƴƘ Ǌԛƛ Ǌƻ ƴƘӳǘ Śԉƛ Ǿԏƛ Ƴԍǘ ǘԋ ŎƘԝŎΦ 5֔ łƴ ¢ƻǇ мл ŚԜԓŎ ƴƘӸŎ 
ŚԀƴ ǘǊƻƴƎ Ǌӳǘ ƴƘƛԁǳ ǘƛşǳ ŎƘǳӵƴΣ ǎłŎƘΣ ŎƾƴƎ ŎԚ ǾŁ ǘԋ ŎƘԝŎ ōŀƻ 
ƎԊƳ aL¢w9Σ t/L 5{{Σ 5L{!Σ C¢/, ǾΦǾΧ {֔ Ǌŀ ŚԐƛ Ŏԛŀ h²!{t 
¢ƻǇ мл ŚłƴƘ Řӳǳ у ƴŇƳ Ƙƻӱǘ ŚԍƴƎ ǘǳȅşƴ ǘǊǳȅԁƴ Ǿԁ ǎ֔ ǉǳŀƴ 
ǘǊԇƴƎ Ŏԛŀ ōӲƻ Ƴӷǘ ǘƘƾƴƎ ǘƛƴΦ h²!{t ¢ƻǇ мл Ȅǳӳǘ ƘƛԄƴ ŚӴǳ 
ǘƛşƴ ǾŁƻ ƴŇƳ нллоΣ ŚԜԓŎ ǎ֒ŀ Śԋƛ ǾŁƛ ŚƛԂƳ ƴƘԈ ǘǊƻƴƎ ƴƘ֓ƴƎ 
ƴŇƳ нллп ǾŁ нллтΦ ±Ňƴ ōӲƴ ƴŁȅ ƭŁ ǇƘƛşƴ ōӲƴ ƴŇƳ нлмлΦ 
/ƘǵƴƎ ǘƾƛ ƪƘǳȅԀƴ ƪƘƝŎƘ ōӱƴ ŚԇŎ ōӸǘ ŚӴǳ ōӲƻ ǾԄ ǘԋ ŎƘԝŎ Ŏԛŀ 
ƳƜƴƘ ōӹƴƎ ŎłŎƘ ǘƜƳ ƘƛԂǳ ǾŁ ǘƘ֔Ŏ ƘŁƴƘ ¢ƻǇ млΦ [ӷǇ ǘǊƜƴƘ Ǿƛşƴ 
Ŏƽ ǘƘԂ ƘԇŎ ǘ֑ ƴƘ֓ƴƎ ǎŀƛ ƭӴƳ Ŏԛŀ ŎłŎ ǘԋ ŎƘԝŎ ƪƘłŎΦ bƎԜԐƛ Śƛԁǳ 
ƘŁƴƘ ƴşƴ ōӸǘ ŚӴǳ ǎǳȅ ƴƎƘƟ  ŎłŎƘ ƎƛӲƳ ǘƘƛԂǳ Ǌԛƛ Ǌƻ ƳŁ ŎłŎ ԝƴƎ 
ŘԚƴƎ ǇƘӴƴ ƳԁƳ Ŏƽ ǘƘԂ ƳŀƴƎ ŚԀƴ ŎƘƻ ŎƾƴƎ ǘȅ Ŏԛŀ ƳƜƴƘΦ 
 
¢ǳȅ ƴƘƛşƴ ¢ƻǇ мл ƪƘƾƴƎ ǇƘӲƛ ƭŁ Ƴԍǘ ŎƘԜԎƴƎ ǘǊƜƴƘ ŀƴ ƴƛƴƘ 
ԝƴƎ ŘԚƴƎΦ /łŎ ōԜԏŎ ǘƛԀǇ ǘƘŜƻΣ h²!{t ƪƘǳȅԀƴ ƪƘƝŎƘ ŎłŎ ǘԋ 
ŎƘԝŎ ƴşƴ ǘƘƛԀǘ ƭӷǇ ŎƘƻ ƳƜƴƘ Ƴԍǘ ƴԁƴ ǘӲƴƎ ŎƘӸŎ ŎƘӸƴ ƎԊƳ 
ŚŁƻ ǘӱƻ ƴƘŃƴ ǾƛşƴΣ ǘǊƛԂƴ ƪƘŀƛ ŎłŎ ǘƛşǳ ŎƘǳӵƴ ǾŁ ŎłŎ ŎƾƴƎ ŎԚ 
ƎƛǵǇ ŎƘƻ ǾƛԄŎ ƭӷǇ ǘǊƜƴƘ ŚԜԓŎ ŚӲƳ ōӲƻ ŀƴ ǘƻŁƴΦ .şƴ ŎӱƴƘ ŚƽΣ 
ŎłŎ ǘԋ ŎƘԝŎ ŎǷƴƎ ǇƘӲƛ ƪԀǘ ƘԓǇ ōӲƻ Ƴӷǘ ǾŁƻ ŎłŎ ǘƛԀƴ ǘǊƜƴƘ ǘ֑ 
ǇƘłǘ ǘǊƛԂƴΣ ƪƛԂƳ ǘǊŀ ŚԀƴ ōӲƻ ǘǊƜΦ .ԍ ǇƘӷƴ ǉǳӲƴ ƭƝ Ŏƽ ǘƘԂ ǇƘŃƴ 
ǘƝŎƘ ǘƘƾƴƎ ǘƛƴ ǘ֑ ƴƘ֓ƴƎ Ƙƻӱǘ ŚԍƴƎ ƴŁȅ ŚԂ ƎƛӲƳ ǘƘƛԂǳ Ǌԛƛ Ǌƻ Ǿԁ 
ŀƴ ƴƛƴƘ ԝƴƎ ŘԚƴƎΦ 
 
/ƘǵƴƎ ǘƾƛ Ƙƛ ǾԇƴƎ ǊӹƴƎ h²!{t ¢ƻǇ мл ǎӿ Ƙ֓ǳ ƝŎƘ ŎƘƻ ǾƛԄŎ 
ǘƘƛԀǘ ƭӷǇ ōӲƻ Ƴӷǘ ǘƘƾƴƎ ǘƛƴ Ŏԛŀ ōӱƴΦ .ӳǘ Ŏԝ ƪƘƛ ƴŁƻ Ŏƽ ǘƘӸŎ 
ƳӸŎ ƘƻӼŎ ƎƽǇ ȇ Ƙŀȅ Ŏƽ ȇ ǘԜԑƴƎ Ƙŀȅ ŎłŎ ōӱƴ Ŏƽ ǘƘԂ ƭƛşƴ ƘԄ 
ŎƘǵƴƎ ǘƾƛ ǘӱƛ OWASP-TopTen@lists.owasp.org όƘԍǇ Ƴŀƛƭ ŎƾƴƎ 
ŎԍƴƎύ ƘƻӼŎ dave.wichers@owasp.org. όƘԍǇ Ƴŀƛƭ ǊƛşƴƎύ 
http://www.owasp.org/index.php/Top_10 

±ԁ OWASP 

 
±ƛԀǘ ǘӸǘ Ŏԛŀ ¢ƘŜ hǇŜƴ ²Ŝō !ǇǇƭƛŎŀǘƛƻƴ {ŜŎǳǊƛǘȅ tǊƻƧŜŎǘ όŘ֔ łƴ 
Ƴԑ Ǿԁ ōӲƻ Ƴӷǘ ԝƴƎ ŘԚƴƎ ²ŜōύΣ Ř֔ łƴ ƭŁ Ƴԍǘ ǎ֔ Ŏԉ ƎӸƴƎ 
ŎƘǳƴƎ Ŏԛŀ ŎԍƴƎ ŚԊƴƎ ƎƛǵǇ ŎłŎ ǘԋ ŎƘԝŎ Ŏƽ ǘƘԂ ǇƘłǘ ǘǊƛԂƴΣ Ƴǳŀ 
ƘƻӼŎ ōӲƻ ǘǊƜ ŎłŎ ԝƴƎ ŘԚƴƎ ŀƴ ǘƻŁƴΦ ӣ h²!{t ōӱƴ ǎӿ ǘƜƳ ǘƘӳȅ 
άƳƛԃƴ ǇƘƝέ ǾŁ άƳԑέ όŦǊŜŜ ŀƴŘ ƻǇŜƴύΥ 
Å  /ƾƴƎ ŎԚ ǾŁ ŎłŎ ǘƛşǳ ŎƘǳӵƴ Ǿԁ ŀƴ ǘƻŁƴ ǘƘƾƴƎ ǘƛƴ 
Å  {łŎƘ Ǿԁ  ƪƛԂƳ ǘǊŀ ōӲƻ Ƴӷǘ ԝƴƎ ŘԚƴƎΣ ƭӷǇ ǘǊƜƴƘ ŀƴ ǘƻŁƴ ǾŁ ŎłŎ 
ōŁƛ ǾƛԀǘ Ǿԁ ƪƛԂƳ ŚԆƴƘ Ƴń ƴƎǳԊƴ 
Å  ¢ƘԜ ǾƛԄƴ ǾŁ ŎłŎ ǘƛşǳ ŎƘǳӵƴ Śƛԁǳ ƪƘƛԂƴ ŀƴƘ ƴƛƴƘ 
Å  /łŎ ŎƘƛ ƴƘłƴƘ Ŏԛŀ Ƙԍƛ ԑ ƪƘӸǇ ƴԎƛ ǘǊşƴ ǘƘԀ Ǝƛԏƛ 
Å  NƘ֓ƴƎ ƴƎƘƛşƴ Ŏԝǳ Ƴԏƛ ƴƘӳǘ 
Å  bƘ֓ƴƎ ōǳԋƛ Ƙԍƛ ǘƘӲƻ ǘƻŁƴ ŎӴǳ 
Å  7Ԇŀ ŎƘԅ ǘƘԜ ǘƝƴ ŎƘǳƴƎ 
Å  ±Ł ƴƘƛԁǳ ǘƘԝ ƪƘłŎΣ ȄŜƳ ǘƘşƳ ǘӱƛ www.owasp.org  
¢ӳǘ ŎӲ ƴƘ֓ƴƎ ŎƾƴƎ ŎԚΣ ǘŁƛ ƭƛԄǳΣ Řƛԃƴ ŚŁƴ ǾŁ ŎƘƛ ƴƘłƴƘ Ŏԛŀ 
h²!{t Śԁǳ άƳƛԃƴ ǇƘƝ ά ǾŁ άƳԑέ ŎƘƻ ōӳǘ Ŏԝ ŀƛ Ŏƽ ƴƛԁƳ ȅşǳ 
ǘƘƝŎƘ ǘŇƴƎ ŎԜԐƴƎ ōӲƻ Ƴӷǘ ǘƘƾƴƎ ǘƛƴΦ /ƘǵƴƎ ǘƾƛ ŎƘԛ ǘǊԜԎƴƎ ǘƛԀǇ 
Ŏӷƴ ŀƴ ǘƻŁƴ ԝƴƎ ŘԚƴƎ ƴƘԜ ƭŁ Ƴԍǘ Ǿӳƴ Śԁ Ǿԁ Ŏƻƴ ƴƎԜԐƛΣ ǘƛԀƴ 
ǘǊƜƴƘ ǾŁ ƪ֖ ǘƘǳӷǘΣ ōԑƛ ǾƜ Śŀ ǎԉ ƴƘ֓ƴƎ ǇƘԜԎƴƎ ǘƘԝŎ ƘƛԂǳ ǉǳӲ Śԉƛ 
Ǿԏƛ ŀƴ ǘƻŁƴ ԝƴƎ ŘԚƴƎ  Śԁǳ ǇƘӲƛ ŚӲƳ ōӲƻ ǎ֔ ŎӲƛ ǘƘƛԄƴ Ŏԛŀ ǘӳǘ ŎӲ 
ƴƘ֓ƴƎ ƳӼǘ ƴŁȅΦ 
 
h²!{t ƭŁ Ƴԍǘ Ƴƾ ƘƜƴƘ ǘԋ ŎƘԝŎ ƳԏƛΦ ±ƛԄŎ ƪƘƾƴƎ ōԆ ǘƘԜԎƴƎ Ƴӱƛ 
Ƙƽŀ ӲƴƘ ƘԜԑƴƎ ƎƛǵǇ ŎƘƻ ŎƘǵƴƎ ǘƾƛ ŚԜŀ Ǌŀ ƴƘ֓ƴƎ ǘƘƾƴƎ ǘƛƴ 
ŎƘƝƴƘ ȄłŎΣ ƪƘƾƴƎ ǘƘƛşƴ ǾԆ ǾŁ Ŏƽ Ǝƛł ǘǊԆ Ǿԁ ŀƴ ǘƻŁƴ ԝƴƎ ŘԚƴƎΦ 
h²!{t ƪƘƾƴƎ ƭƛşƴ ƪԀǘ Ǿԏƛ ōӳǘ ƪƜ ŎƾƴƎ ǘȅ ƪ֖ ǘƘǳӷǘ ƴŁƻΣ ŘǴ 
ŎƘǵƴƎ ǘƾƛ ƘԌ ǘǊԓ Ǿԁ ŎłŎ ƳӼǘ ƪ֖ ǘƘǳӷǘ ǘǊƻƴƎ ŀƴ ǘƻŁƴ ǘƘƾƴƎ ǘƛƴΦ 
/ǷƴƎ ƎƛԉƴƎ ƴƘԜ ƴƘ֓ƴƎ Ř֔ łƴ ǇƘӴƴ ƳԁƳ Ƴń ƴƎǳԊƴ ƳԑΣ 
h²!{t ǘӱƻ Ǌŀ Ǌӳǘ ƴƘƛԁǳ ǎӲƴ ǇƘӵƳ ōӹƴƎ ǎ֔ ǇƘԉƛ ǘłŎ Ŏԛŀ ŎԍƴƎ 
ŚԊƴƎΦ 
 
bԀƴ ǘӲƴƎ Ŏԛŀ h²!{t ƭŁ Ƴԍǘ ǘԋ ŎƘԝŎ ǇƘƛ ƭԓƛ ƴƘǳӷƴ ǾŁ ŚӲƳ ōӲƻ 
ǎ֔ ǘƘŁƴƘ ŎƾƴƎ ƭŃǳ ŘŁƛ Ŏԛŀ Ř֔ łƴΦ IӴǳ ƘԀǘ  ǘƘŁƴƘ ǇƘӴƴ Ŏԛŀ ǘԋ 
ŎƘԝŎ ƭŁ ǘƜƴƘ ƴƎǳȅԄƴ Ǿƛşƴ ōŀƻ ƎԊƳ .ŀƴ vǳӲƴ ¢ǊԆΣ .ŀƴ 7ƛԁǳ 
IŁƴƘ ǘƻŁƴ ŎӴǳΣ ƭńƴƘ Śӱƻ ŎłŎ ŎƘƛ ƴƘłƴƘΣ ƭńƴƘ Śӱƻ ŎłŎ Ř֔ łƴ ǾŁ 
ǘƘŁƴƘ Ǿƛşƴ Ř֔ łƴΦ /ƘǵƴƎ ǘƾƛ ƘԌ ǘǊԓ ǎ֔ ǎłƴƎ ǘӱƻ ǘǊƻƴƎ ƴƎƘƛşƴ 
Ŏԝǳ ŀƴ ǘƻŁƴ ǘƘƾƴƎ ǘƛƴ ōӹƴƎ ŎłŎ ƪƘƻӲƴ ǘǊԓ ŎӳǇ ǾŁ ŎԎ ǎԑ Ƙӱ ǘӴƴƎΦ 
 
Hãy tham gia cùng chúng tôi ! 
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Chào mַng 

/ƘŁƻ Ƴ֑ƴƎ ŚԀƴ Ǿԏƛ h²!{t ¢ht мл нлмл Η tƘƛşƴ ōӲƴ ŎӷǇ ƴƘӷǘ ƴŁȅ ǘǊƜƴƘ ōŁȅ ŘŀƴƘ ǎłŎƘ ¢ƻǇ мл Ǌԛƛ Ǌƻ ŀƴƘ ƴƛƴƘ Ŏԛŀ ԝƴƎ ŘԚƴƎ ǿŜō 
Ƴԍǘ ŎłŎƘ ƴƎӸƴ ƎԇƴΣ ȄǵŎ ǘƝŎƘ ǾŁ ŎƘǵ ǘŃƳΦ h²!{t ¢ƻǇ мл ǾӶƴ ƭǳƾƴ ǘǊƜƴƘ ōŁȅ Ǿԁ ŎłŎ ƴƎǳȅ ŎԎΣ ǘǳȅ ƴƘƛşƴ ǇƘƛşƴ ōӲƴ ŎӷǇ ƴƘӷǘ ƴŁȅ ǎӿ 
ŚӲƳ ōӲƻ Ǌƿ ǊŁƴƎ Řԃ ƘƛԂǳ ƘԎƴ ǇƘƛşƴ ōӲƴ ǘǊԜԏŎΦ /ƘǵƴƎ ǘƾƛ ŎǷƴƎ ǎӿ ǘǊƜƴƘ ōŁȅ ƴƘ֓ƴƎ ǘƘƾƴƎ ǘƛƴ ƭƛşƴ ǉǳŀƴ Ǿԁ ǾƛԄŎ ƭŁƳ ŎłŎƘ ƴŁƻ ŚԂ ōӱn 
Ŏƽ ǘƘԂ ǘ֔ ƪƛԂƳ ǘǊŀ ƴƘ֓ƴƎ Ƴԉƛ ƴƎǳȅ Śƽ ŎƘƻ ԝƴƎ ŘԚƴƎ Ŏԛŀ ƳƜƴƘΦ 
 
7ԉƛ Ǿԏƛ ƳԌƛ ƪƘƻӲƴ ǘǊƻƴƎ ¢ƻǇ млΣ ǇƘƛşƴ ōӲƴ ƴŁȅ ǘƘӲƻ ƭǳӷƴ ƴƘ֓ƴƎ ƴƘŃƴ ǘԉ ƘƜƴƘ ǘƘŁƴƘ ǾŁ Ƙӷǳ ǉǳӲΣ ǘ֑ Śƽ ǇƘŃƴ ƭƻӱƛ ŎӳǇ Śԍ ŎłŎ Ǌԛƛ Ǌo. 
{ŀǳ Śƽ ŎƘǵƴƎ ǘƾƛ ǎӿ ƘԜԏƴƎ ŘӶƴ ōӱƴ ŎłŎƘ ŎƘӵƴ Śƻłƴ ȄŜƳ ōӱƴ Ŏƽ ƳӸŎ ǇƘӲƛ ƴƘ֓ƴƎ Ǿӳƴ Śԁ ŚԜԓŎ ƴƽƛ ŚԀƴ ƪƘƾƴƎΣ ƭŁƳ ŎłŎƘ ƴŁƻ ŚԂ 
ǘǊłƴƘ ǾŁ ŚԜŀ Ǌŀ Ƴԍǘ ǾŁƛ ǾƝ ŘԚ ǾŁ ƭƛşƴ ƪԀǘ ŚԀƴ ŎłŎ ƴƎǳԊƴ ǘƘƾƴƎ ǘƛƴ ƪƘłŎΦ 
 
aԚŎ ǘƛşǳ ŎƘƝƴƘ Ŏԛŀ h²!{t ¢ƻǇ мл ƭŁ ŚԂ ƘԜԏƴƎ ŘӶƴ ƴƎԜԐƛ ƭӷǇ ǘǊƜƴƘ ǾƛşƴΣ ƴƎԜԐƛ ǘƘƛԀǘ ƪԀΣ ƪ֖ ǎԜΣ ǉǳӲƴ ƭƝ ǾŁ ŎӲ ǘԋ ŎƘԝŎ Ǿԁ Ƙӷǳ ǉǳӲ 
Ŏԛŀ ƴƘ֓ƴƎ ŚƛԂƳ ȅԀǳ ǉǳŀƴ ǘǊԇƴƎ ƴƘӳǘ ǘǊƻƴƎ ԝƴƎ ŘԚƴƎ ǿŜōΦ ¢ƻǇ мл ŎǳƴƎ ŎӳǇ ƴƘ֓ƴƎ ƪ֖ ƴŇƴƎ ŎԎ ōӲƴ ŚԂ ōӲƻ ǾԄ ōӱƴ ƪƘԈƛ ƴƘ֓ƴƎ Ƴԉƛ 
ƴƎǳȅ Ƙӱƛ ƴŁȅ ǾŁ ƘԜԏƴƎ ŘӶƴ ōӱƴ ǘ֔ ǘƜƳ ƘƛԂǳ ǘƘşƳ. 

/ӲƴƘ báo 
 

7֑ƴƎ ŎƘԅ Ř֑ƴƎ ԑ ¢ƻǇ млΦ /ƽ ƘŁƴƎ ǘǊŇƳ ƴƘ֓ƴƎ Ǿӳƴ Śԁ Ŏƽ ǘƘԂ 
ӲƴƘ ƘԜԑƴƎ ŚԀƴ ǘƻŁƴ ōԍ ǎ֔ ŀƴ ǘƻŁƴ Ŏԛŀ ŎłŎ ԝƴƎ ŘԚƴƎ ǿŜō 
ƴƘԜ Śń ǘǊƜƴƘ ōŁȅ ǘǊƻƴƎ h²!{t 5ŜǾŜƭƻǇŜǊΩǎ DǳƛŘŜΦ bƽ Ǌӳǘ 
ǉǳŀƴ ǘǊԇƴƎ ŎƘƻ ƴƘ֓ƴƎ ŀƛ Ƴǳԉƴ ǇƘłǘ ǘǊƛԂƴ ԝƴƎ ŘԚƴƎ ǿŜō 
ƴƎŁȅ ƴŀȅΦ IԜԏƴƎ ŘӶƴ ǘǊƻƴƎ ǾƛԄŎ ƭŁƳ ŎłŎƘ ƴŁƻ ŚԂ ǘƜƳ Ǌŀ 
ƴƘ֓ƴƎ ƭԌ ƘԋƴƎ ōӲƻ Ƴӷǘ ŚԜԓŎ ŎǳƴƎ ŎӳǇ ǘǊƻƴƎ OWASP Testing 
Guide và and OWASP Code Review Guide ƳŁ ŎƘǵƴƎ ǘƾƛ Śń 
ŎӷǇ ƴƘӷǘ ƴƘƛԁǳ ǘ֑ ƭӴƴ ŎƾƴƎ ōԉ h²!{t ¢ƻǇ мл ǘǊԜԏŎ. 
 
¢Ƙŀȅ Śԋƛ ƭƛşƴ ǘԚŎΦ tƘƛşƴ ōӲƴ ¢ƻǇ мл ƴŁȅ ǎӿ ǘƛԀǇ ǘԚŎ ŚԜԓŎ ǘƘŀȅ 
ŚԋƛΦ 5Ǵ ƪƘƾƴƎ ǘƘŀȅ Śԋƛ ōӳǘ Ŏԝ ǘƘԝ ƎƜ ǘǊƻƴƎ Ƴԍǘ ԝƴƎ ŘԚƴƎΣ 
ōӱƴ ŎǷƴƎ Ŏƽ ǘƘԂ Śń ōƛ ӲƴƘ ƘԜԑƴƎ ōԑƛ ƴƘ֓ƴƎ ƭԌ ƘԋƴƎ ƳŁ ŎƘԜŀ 
ŀƛ ǇƘłǘ ƘƛԄƴ ōŁƻ ƎƛԐΦ ·ƛƴ Ǿǳƛ ƭƼƴƎ ȄŜƳ ȄŞǘ ƴƘ֓ƴƎ ƭԐƛ ƪƘǳȅşƴ 
Ŏԛŀ ŎƘǵƴƎ ǘƾƛ ǘӱƛ ǇƘӴƴ Ŏǳԉƛ Ŏԛŀ ¢ƻǇ мл ƳԚŎ άbƘ֓ƴƎ ōԜԏŎ 
ǘƛԀǇ ǘƘŜƻ ŎƘƻ bƘŁ ǇƘłǘ ǘǊƛԂƴΣ ƪƛԂƳ ŚԆƴƘ Ǿƛşƴ ǾŁ ¢ԋ ŎƘԝŎέΦ 
 
{ǳȅ ƴƎƘƟ ǘƝŎƘ Ŏ֔ŎΦ YƘƛ ƳŁ ōӱƴ Śń ǎӻƴ ǎŁƴƎ Ř֑ƴƎ ǾƛԄŎ ǘƜƳ ƘƛԂǳ 
ƭԌƛ ōӲƻ Ƴӷǘ ǾŁ ǘӷǇ ǘǊǳƴƎ ǾŁƻ ǾƛԄŎ ǘƘƛԀǘ ƭӷǇ Ƴԍǘ ƘԄ ǘƘԉƴƎ ōӲƻ 
Ƴӷǘ ԝƴƎ ŘԚƴƎ Σ h²!{t ŎǳƴƎ ŎӳǇ Application Security 
Verification Standard (ASVS)  Ǿԁ ƴƘ֓ƴƎ ŚƛԂƳ ŎӴƴ ƪƛԂƳ ǘǊŀ 
ŎƘƻ ŎłŎ ǘԋ ŎƘԝŎ ǾŁ ƪƛԂƳ ŚԆƴƘ Ǿƛşƴ. 
 
{֒ ŘԚƴƎ ŎƾƴƎ ŎԚ ǎłƴƎ ǎǳԉǘΦ bƘ֓ƴƎ ƭԌƛ ōӲƻ Ƴӷǘ Ŏƽ ǘƘԂ Ǌӳǘ 
ǇƘԝŎ ǘӱǇ ǾŁ ӵƴ ŎƘԝŀ ǘǊƻƴƎ ƘŁƴƎ ƴƎŁƴ ƭԏǇ Ƴń ƭԄƴƘΦ ¢ǊƻƴƎ ƘӴǳ 
ƘԀǘ ŎłŎ ǘǊԜԐƴƎ ƘԓǇΣ ŎłŎƘ Ƙ֓ǳ ƘƛԄǳ ƴƘӳǘ ŚԂ ǘƜƳ ƭԌƛ ǾŁ ǎ֒ŀ 
ŎƘ֓ŀ ƴƘ֓ƴƎ ŚƛԂƳ ȅԀǳ ƴŁȅ ƭŁ ǎ֔ ƪԀǘ ƘԓǇ Ǝƛ֓ŀ ȅԀǳ ǘԉ ŎƘǳȅşƴ 
ƴƎƘƛԄǇ Ŏԛŀ Ŏƻƴ ƴƎԜԐƛ ǾŁ ǎ֔ ǎǳӳǘ ǎӸŎ Ŏԛŀ ŎƾƴƎ ŎԚ. 
 
7ӵȅ Ǿԁ ǇƘƝŀ ƪƘłŎΦ .Ӳƻ Ƴӷǘ ԝƴƎ ŘԚƴƎ ǿŜō ŎƘԅ ŚԜԓŎ ŚӲƳ ōӲƻ 
ƪƘƛ ǾƼƴƎ ŚԐƛ ǇƘłǘ ǘǊƛԂƴ ōӲƻ Ƴӷǘ ǇƘӴƴ ƳԁƳ  ŚԜԓŎ ǎ֒ ŘԚƴƎΦ 
·ŜƳ ǘƘşƳ ǘӱƛ the Open Software Assurance Maturity Model 
(SAMM)Σ ŚŃȅ ƭŁ ǇƘƛşƴ ōӲƴ ŎӷǇ ƴƘӷǘ Ŏԛŀ OWASP CLASP 
Project. 

[Ԑƛ ŎӲƳ Һn 
 

·ƛƴ ŎӲƳ Ԏƴ Aspect Security ǾƜ Śń Śƛ ǘƛşƴ ǇƘƻƴƎ ǘǊƻƴƎ ǾƛԄŎ ǇƘłǘ 
ǘǊƛԂƴ ǾŁ ŎӷǇ ƴƘӷǘ h²!{t ¢ƻǇ мл ǘ֑ ƴŇƳ нлло ǾŁ Ȅƛƴ ŎӲƳ Ԏƴ 
ǘłŎ ƎƛӲ ŎƘƝƴƘ WŜŦŦ ²ƛƭƭƛŀƳǎ ǾŁ 5ŀǾŜ ²ƛŎƘŜǊǎΦ 
/ƘǵƴƎ ǘƾƛ ŎǷƴƎ Ȅƛƴ ŎӲƳ Ԏƴ ƴƘ֓ƴƎ ǘԋ ŎƘԝŎ Śń ŚƽƴƎ ƎƽǇ ƴƘ֓ƴƎ 
ǘƘƾƴƎ ǘƛƴ Ǿԁ ŎłŎ ƭԌ ƘԋƴƎ ōӲƻ Ƴӷǘ ŚԂ ƘԌ ǘǊԓ ¢ht мл ǘǊƻƴƎ ƭӴƴ 
ŎӷǇ ƴƘӷǘ ƴŁȅΥ 

 
 
 
 
ÁAspect Security  
ÁMITRE ς CVE 
ÁSofttek 
ÁWhiteHat Security Inc. ς Statistics 

 
/ƘǵƴƎ ǘƾƛ ŎǷƴƎ Ƴǳԉƴ ŎӲƳ Ԏƴ ƴƘ֓ƴƎ ƴƎԜԐƛ Śń ŚƽƴƎ ƎƽǇ Ǌӳǘ 
ƴƘƛԁǳ ŎƘƻ ǾƛԄŎ ǇƘłǘ ǘǊƛԂƴ ǾŁ ōƛşƴ ǘӷǇ ƴԍƛ ŘǳƴƎ ǘǊƻƴƎ ǇƘƛşƴ ōӲƴ 
TOP 10 này: 
ÁMike Boberski (Booz Allen Hamilton) 
ÁJuan Carlos Calderon (Softtek) 
ÁMichael Coates (Aspect Security) 
ÁJeremiah Grossman (WhiteHat Security Inc.) 
ÁJim Manico (for all the Top 10 podcasts) 
ÁPaul Petefish (Solutionary Inc.) 
ÁEric Sheridan (Aspect Security) 
ÁNeil Smithline (OneStopAppSecurity.com) 
ÁAndrew van der Stock 
ÁColin Watson (Watson Hall, Ltd.) 
ÁOWASP Denmark Chapter (Led by Ulf Munkedal) 
ÁOWASP Sweden Chapter (Led by John Wilander) 

 
 

I Gi֧i thi֓u 
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Nhֻng thay Ľ֡i tַ nŁm 2007 ĽԒn 2010 ? 

 
Di֓n mӴo nhֻng m֝i nguy vԚ ֵng dֱng Internet thay Ľ֡i m֥t c§ch li°n tֱc. Nguy°n nh©n ch²nh vԚ sֽ ph§t triԜn n¨y l¨ sֽ tiԒn b֥ 

cֳa kԎ tӸn c¹ng, sֽ ra Ľ֩i cֳa nhֻng c¹ng ngh֓ m֧i, v¨ sֽ thiԒt lԀp cֳa nhֻng h֓ th֝ng ng¨y c¨ng phֵc tӴp. ņԜ theo k֗p tiԒn Ľ֥ 

n¨y, ch¼ng t¹i phӶi cԀp nhԀt hԄng nŁm OWASP Top 10. Trong phi°n bӶn 2010, ch¼ng t¹i Ľ« thay Ľ֡i nhiԚu trong nhֻng phӺn sau: 

1) Chúng tôi xin nói rõ danh sách ¢ƻǇ мл ŚԜԓŎ ƭ֔ŀ ŎƘԇƴ Ř֔ŀ ǘǊşƴ ǘƝƴƘ Ǌԛƛ ǊƻΣ ƪƘƾƴƎ ǇƘӲƛ ǎ֔ ǇƘԋ ōƛԀƴ Ŏԛŀ ƭԋ ōӲƻ ƳӷǘΦ ·ŜƳ ŎԚ 
ǘƘԂ ǘǊƻƴƎ ǇƘӴƴ άbƘ֓ƴƎ Ǌԛƛ Ǌƻ ōӲƻ Ƴӷǘ ԝƴƎ ŘԚƴƎέ. 

2) /ƘǵƴƎ ǘƾƛ ǘƘŀȅ Śԋƛ ŎłŎƘ ǘƘԝŎ ȄԀǇ ƘӱƴƎ ƴƘ֓ƴƎ Ƴԉƛ Ǌԛƛ ǊƻΣ ǘƘŀȅ ǾƜ ŎƘԅ Ř֔ŀ ǾŁƻ ǎԉ ƭƛԄǳ ǘƘԉƴƎ ƪş Ŏԛŀ ŚƛԂƳ ȅԀǳΦ 7ƛԁǳ ƴŁȅ ӲƴƘ 
ƘԜԑƴƎ ŚԀƴ ǘƘԝ ǘ֔ Ŏԛŀ ¢ƻǇ млΣ ƴƘԜ ōӱƴ Ŏƽ ǘƘԂ ȄŜƳ ԑ ōӲƴƎ ŘԜԏƛΦ 

3) /ƘǵƴƎ ǘƾƛ ǘƘŀȅ ǘƘԀ н ƳԚŎ ǘǊƻƴƎ ŘŀƴƘ ǎłŎƘ ōӹƴƎ н ƳԚŎ ƳԏƛΥ 
+ Thêm: A6 ς {ŀƛ ǎƽǘ ǘǊƻƴƎ Ŏӳǳ ƘƜƴƘ ŀƴ ninhΦ aԚŎ ƴŁȅ ǘ֑ƴƎ Ȅǳӳǘ ƘƛԄƴ ԑ !мл ǘǊƻƴƎ ǇƘƛşƴ ōӲƴ нллпΥ άvǳӲƴ ƭȇ ƘƛԄǳ ŎƘԅƴƘ 
ƪƘƾƴƎ ŀƴ ǘƻŁƴέΣ ƴƘԜƴƎ ōԆ Ȅƽŀ ǘǊƻƴƎ ƴŇƳ нллт ǾƜ ƪƘƾƴƎ ŚԜԓŎ ȄŜƳ ƭŁ Ǿӳƴ Śԁ ǇƘӴƴ ƳԁƳΦ ¢ǳȅ ƴƘƛşƴΣ ǘ֑ ƎƽŎ Śԍ Ǌԛƛ Ǌƻ Ŏԛŀ 
ǘԋ ŎƘԝŎ ŎǷƴƎ ƴƘԜ ǎ֔ ǇƘԋ ōƛԀƴΣ ƳԚŎ ƴŁȅ ǘǊԑ ƴşƴ ǉǳŀƴ ǘǊԇƴƎ ŎӴƴ ŚԜԓŎ ƴƽƛ ŚԀƴ ǘǊƻƴƎ ¢ƻǇ млΦ 

+ Thêm: A10 ς /ƘǳȅԂƴ ƘԜԏƴƎ ǾŁ ŎƘǳȅԂƴ ǘƛԀǇ ǘƘƛԀǳ ǘƘӵƳ ǘǊŀΦ ±ӳƴ Śԁ ƴŁȅ ŚŀƴƎ ƴƽƴƎ ǘǊƻƴƎ ¢ƻǇ млΦ bƘƛԁǳ ƳƛƴƘ ŎƘԝƴƎ Śń 
ŎƘƻ ǘƘӳȅ Ǿӳƴ Śԁ ƎӴƴ ƴƘԜ ŎƘԜŀ ŚԜԓŎ ōƛԀǘ ŚԀƴ ƴŁȅ ŚŀƴƎ ǎӲȅ Ǌŀ ƪƘӸǇ Ƴԇƛ ƴԎƛ ǾŁ ƎŃȅ Ǌŀ ƴƘƛԁǳ ǘƘƛԄǘ Ƙӱƛ. 

ς .ԏǘ Υ !о - ¢Ƙ֔Ŏ ǘƘƛ ǘӷǇ tin ŚԍcΦ 7Ńȅ ƭŁ Ǿӳƴ Śԁ ǉǳŀƴ ǘǊԇƴƎ ǘǊƻƴƎ ƴƘƛԁǳ Ƴƾƛ ǘǊԜԐƴƎΦ ¢ǳȅ ƴƘƛşƴΣ ǎ֔ Ȅǳӳǘ ƘƛԄƴ Ŏԛŀ ƴƽ ǘǊƻƴƎ 
ƴŇƳ нллт ƭŁ ǾƜ Ƴԍǘ ƭԜԓƴƎ ƭԏƴ ԝƴƎ ŘԚƴƎ tIt Ŏƽ Ǿӳƴ Śԁ ƴŁȅΦ tIt ƘƛԄƴ ƴŀȅ Śń ŚԜԓŎ ǎ֒ŀ ŎƘ֓ŀ ǘƝŎƘ ƘԓǇ ƴƘƛԁǳ ǘƘƛԀǘ ƭӷǇ ōӲƻ 
Ƴӷǘ ǘ֑ ŚӴǳΣ ƎƛӲƳ ǘƘƛԂǳ ǎ֔ Ȅǳӳǘ ƘƛԄƴ Ŏԛŀ Ǿӳƴ Śԁ ƴŁȅ. 

ς .ԏǘΥ !с ς ¢Ƙӳǘ ǘƘƻłǘ ǘƘƾƴƎ ǘƛƴ ǾŁ Ȅ֒ ƭȇ ƭԌƛ ƪƘƾƴƎ ŚǵƴƎ ŎłŎƘΦ ±ӳƴ Śԁ ƴŁȅ Ǌӳǘ ǇƘԋ ōƛԀƴΣ ƴƘԜƴƎ ǎ֔ ǘłŎ ŚԍƴƎ Ŏԛŀ ǾƛԄŎ ŚԂ ƭԍ 
ǎǘǊŀŎƪ ǘǊŀŎŜ Ƙŀȅ ǘƘƾƴƎ ǘƛƴ ƭԌƛ ǘƘӷǘ Ǌŀ Ǌӳǘ ƴƘԈΦ ±ԏƛ ǇƘӴƴ !с ŚԜԓŎ ǘƘşƳ ǾŁƻΣ ƴƘ֓ƴƎ ǎ֔ ƘƛԄǳ ŎƘԅƴƘ ŎƘƻ ǘƘƾƴƎ ǘƛƴ ƭԌƛ ƭŁ Ƴԍǘ 
ǇƘӴƴ Ŏԛŀ ǎ֔ ƘƛԄǳ ŎƘԅƴƘ ŎƘƻ ԝƴƎ ŘԚƴƎ ǾŁ Ƴłȅ ŎƘԛΦ 

OWASP Top 10 ς 2007 OWASP Top 10 ς 2010 (aԏƛ) 

A2 ς [Ԍƛ nhúng mã A1 ς  [Ԍƛ nhúng mã 

A1 ς ¢Ƙ֔Ŏ thi mã script Ȅӳǳ (XSS) A2 ς ¢Ƙ֔Ŏ thi mã script Ȅӳǳ  (XSS) 

A7 ς HҼ h֛ng cҺ chԒ chֵng thֽc v¨ quӶn lĨ phi°n l¨m vi֓c A3 ς HҼ h֛ng cҺ chԒ chֵng thֽc v¨ quӶn lĨ phi°n l¨m vi֓c 

A4 ς 7ԉƛ ǘԜԓƴƎ tham ŎƘƛԀǳ ǘƘƛԀǳ an toàn A4 ς 7ԉƛ ǘԜԓƴƎ tham ŎƘƛԀǳ ǘƘƛԀǳ an toàn 

A5 ς DƛӲ Ƴӱƻ yêu ŎӴǳ (CSRF) A5 ς DƛӲ Ƴӱƻ yêu ŎӴǳ (CSRF) 

<ǘ֑ƴƎ là T10 2004 A10 ς /ӳǳ hình ƘԄ ǘƘԉƴƎ không an toàn> A6 ς Sai sót Ŏӳǳ hình an ninh(NEW) 

A8 ς [Ԝǳ ǘǊ֓ Ƴӷǘ mã không an toàn A7 ς [Ԝǳ ǘǊ֓ Ƴӷǘ mã không an toàn 

A10 ς Sai sót Ƙӱƴ ŎƘԀ truy ŎӷǇ A8 ς Sai sót Ƙӱƴ ŎƘԀ truy ŎӷǇ 

A9 ς ¢ƘƛԀǳ ōӲƻ ǾԄ ƭԏǇ Ǿӷƴ ŎƘǳȅԂƴ A9 ς ¢ƘƛԀǳ ōӲƻ ǾԄ ƭԏǇ Ǿӷƴ ŎƘǳȅԂƴ 

< không ԑ trong T10 2007> A10 ς /ƘǳȅԂƴ ƘԜԏƴƎ và ŎƘǳȅԂƴ ǘƛԀǇ ǘƘƛԀǳ ǘƘӵƳ tra(NEW) 

A3 ς ¢Ƙ֔Ŏ thi ǘӷǇ tin ŚԍŎ <không ƴӹƳ trong T10 2010> 

A6 ς ¢Ƙӳǘ thoát thông tin và Ȅ ֒lý ƭԌƛ không ŚǵƴƎ cách <không ƴӹƳ trong T10 2010> 

Ghi chú phát hành RN 



 
wԛƛ ro an ninh ԝƴƎ ŘԚƴƎ là gì ? 
YӾ ǘӳƴ công có ǘƘԂ ƭԓƛ ŘԚƴƎ ƴƘƛԁǳ con ŚԜԐƴƎ khác nhau thông qua ԝƴƎ ŘԚƴƎ Ŏԛŀ ōӱƴ và làm ǘԋƴ Ƙӱƛ doanh ƴƎƘƛԄǇ hay ǘԋ ŎƘԝŎ 
Ŏԛŀ ōӱƴ. aԌƛ con ŚԜԐƴƎ ǘƘԂ ƘƛԄƴ Ƴԍǘ Ǌԛƛ ro khác nhau mà có ǘƘԂ có ƘƻӼŎ không gây ra ǎ ֔chú ý. 

 

 

 

 

 

 

 

 

 

 

 

 

¢ƘԜԐƴƎ thì ƴƘ֓ƴƎ con ŚԜԐƴƎ này khá Řԃ ŚԂ tìm ra và ǘӷƴ ŘԚƴƎ ŚԂ phá Ƙƻӱƛ, tuy nhiên ŎǷƴƎ có ƴƘ֓ƴƎ ǘǊԜԐƴƎ ƘԓǇ Ǌӳǘ ǇƘԝŎ ǘӱǇ. 
¢ԜԎƴƎ ǘ,֔ ƴƘ֓ƴƎ Ƴԉƛ Ǌԛƛ ro có ǘƘԂ Śƛ ǘ ֑không có gì ŚԀƴ ƪƘƛԀƴ ōӱƴ phá ǎӲƴ. 7Ԃ có ǘƘԂ xác ŚԆƴƘ ƴƘ֓ƴƎ Ǌԛƛ ro cho ǘԋ ŎƘԝŎ Ŏԛŀ ōӱƴ, 
ōӱƴ có ǘƘԂ tính toán ƪƘӲ ƴŇƴƎ ƘƛԄƴ Ƙ֓ǳ Ŏԛŀ ƳԌƛ nguy ƘƛԂƳ, ƴƘ֓ƴƎ ȅԀǳ ǘԉ ǘӳƴ công và ƴƘ֓ƴƎ ŚƛԂƳ ȅԀǳ ōӲƻ Ƴӷǘ. .ӱƴ ŎӴƴ ǇƘӲƛ ǘӷǇ 
ƘԓǇ chúng ƭӱƛ Ǿԏƛ Ƴԍǘ ǎ ֔cân ƴƘӸŎ Ǿԁ ǎ ֔ӲƴƘ ƘԜԑƴƎ Ŏԛŀ chúng ŎӲ Ǿԁ ƪ ֖ǘƘǳӷǘ ƭӶƴ kinh doanh Śԉƛ Ǿԏƛ ǘԋ ŎƘԝŎ Ŏԛŀ ōӱƴ. Cùng Ǿԏƛ 
nhau, ƴƘ֓ƴƎ ȅԀǳ ǘԉ trên hình thành ǘӷǇ ƘԓǇ Ǌԛƛ ro. 

7ƛԂƳ ȅԀǳ ōӲƻ Ƴӷǘ 

¢ӳƴ công 

T§c nh©n Ľe d֙a 
 

ӵnh hҼ֫ng 

 
 wԛƛ ro Ŏԛŀ tôi là gì ? 
Phiên ōӲƴ ŎӷǇ ƴƘӷǘ này Ŏԛŀ OWASP Top 10 ǘӷǇ trung vào ǾƛԄŎ xác ŚԆƴƘ ƴƘ֓ƴƎ Ǌԛƛ ro 
ŚłƴƎ ƴƎӱƛ ƴƘӳǘ Śԉƛ Ǿԏƛ các ǘԋ ŎƘԝŎ trên ŘƛԄƴ ǊԍƴƎ. ±ԏƛ ƳԌƛ Ǌԛƛ ro này chúng tôi ǎӿ 
cung ŎӳǇ ƴƘ֓ƴƎ thông tin chung ƴƘԜ ƪƘӲ ƴŇƴƎ ȄӲȅ ra và ӲƴƘ ƘԜԑƴƎ Ǿԁ ƳӼǘ ƪ ֖
ǘƘǳӷǘ. Chúng tôi ǎ ֒ŘԚƴƎ ōӲƴƎ sau Ř֔ŀ trên OWASP Risk Rating Methodology ŚԂ 
ōӱƴ ŚłƴƘ giá:  

 

 

 

 

 

 
Tuy nhiên ŎƘԅ ōӱƴ là có ǘƘԂ ƘƛԂǳ ŚԜԓŎ ǘԜԐƴƎ ǘӷƴ môi ǘǊԜԐƴƎ làm ǾƛԄŎ Ŏԛŀ mình. 7ԉƛ 
Ǿԏƛ Ƴԍǘ ԝƴƎ ŘԚƴƎ ōӳǘ kì, có ǘƘԂ ǎӿ không có tác nhân ŚŜ Řԇŀ nào có ǘƘԂ ǘƘ֔Ŏ ƘƛԄƴ 
ŚԜԓŎ ǾƛԄŎ ǘӳƴ công, ƘƻӼŎ ӲƴƘ ƘԜԑƴƎ Ǿԁ ƪƟ ǘƘǳӷǘ có ǘƘԂ là Ǌӳǘ ƴƘԈ. Cho nên ōӱƴ ǇƘӲƛ 
ǘ ֔mình tính toán ƴƘ֓ƴƎ Ǌԛƛ ro, ǘӷǇ trung vào tác nhân ŚŜ Řԇŀ, ƘԄ ǘƘԉƴƎ ǉǳӲƴ lý an 
ninh và nghiên Ŏԝǳ ǎ ֔ӲƴƘ ƘԜԑƴƎ Ŏԛŀ nó ǘԏƛ kinh doanh trong doanh ƴƎƘƛԄǇ Ŏԛŀ 
ōӱƴ. 
aӼŎ dù ƴƘ֓ƴƎ phiên ōӲƴ ǘǊԜԏŎ Ŏԛŀ OWASP TOP 10 ǘӷǇ trung vào ǾƛԄŎ phát ƘƛԄƴ 
ƴƘ֓ƴƎ ƭԌ ƘԋƴƎ ōӲƻ Ƴӷǘ nghiêm ǘǊԇƴƎ ƴƘӳǘ, nó ŎǷƴƎ có ǘƘԂ ǎ ֒ŘԚƴƎ ŚԂ ǉǳӲƴ lí Ǌԛƛ 
ro. Tên Ǝԇƛ Ŏԛŀ Top 10 ŚԜԓŎ ƭӳȅ ǘ ֑ƴƘ֓ƴƎ cách ǘӳƴ công, ƭƻӱƛ ŚƛԂƳ ȅԀǳ ƘƻӼŎ tác 
ŚԍƴƎ mà nó gây ra. Chúng tôi ŎƘԇƴ cái tên ŚԜԓŎ ǎ ֒ŘԚƴƎ ƴƘƛԁǳ ƴƘӳǘ và có ǘƘԂ thu 
hút ŚԜԓŎ ǎ ֔chú ý ǘԉƛ Śŀ. 
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ω XӲȅ Ǌŀ ǘǊƻƴƎ ŎłŎ ԝƴƎ ŘԚƴƎ ƴƘԜ {v[Σ [5!t ƪƘƛ ƴƘ֓ƴƎ Ř֓ ƭƛԄǳ ƪƘƾƴƎ ȄłŎ ǘƘ֔Ŏ ŚԜԓŎ Ǝ֒ƛ ǘԏƛ ƘԄ ǘƘԉƴƎ ōƛşƴ ŘԆŎƘ 
ƴƘԜ Ƴԍǘ ǇƘӴƴ Ŏԛŀ Ƴń ƭԄƴƘΦ bƘ֓ƴƎ Ř֓ ƭƛԄǳ ƴŁȅ Ŏԛŀ ƪӾ ǘӳƴ ŎƾƴƎ Ŏƽ ǘƘԂ ƭ֑ŀ ƘԄ ǘƘԉƴƎ ōƛşƴ ŘԆŎƘ ǘƘ֔Ŏ ƘƛԄƴ 
ƴƘ֓ƴƎ Ƴń ƭԄƴƘ ŚԍŎ Ƙӱƛ ƘƻӼŎ ƎƛǵǇ ƪӾ ǘӳƴ ŎƾƴƎ ȄŃƳ ƴƘӷǇ ŚԀƴ ƴƘ֓ƴƎ Ř֓ ƭƛԄǳ ǉǳŀƴ ǘǊԇƴƎ Ƴԍǘ ŎłŎƘ ǘǊłƛ ǇƘŞǇ. 

A1 ς [Ԍƛ ƴƘǵƴƎ Ƴń 

ω XӲȅ Ǌŀ ƪƘƛ Ƴԍǘ ԝƴƎ ŘԚƴƎ ǘƛԀǇ ƴƘӷƴ ƴƘ֓ƴƎ Ř֓ ƭƛԄǳ ƪƘƾƴƎ ŚłƴƎ ǘƛƴ Ŏӷȅ ǾŁ Ǝ֒ƛ ŎƘǵƴƎŚԀƴ ŎƘƻ ǘǊƜƴƘ ŘǳȅԄǘ ǿŜō 
ƳŁ ƪƘƾƴƎ ǉǳŀ Ȅ֒ ƭȇ ǾŁ ƪƛԂƳ ŘǳȅԄǘΦ ·{{ ŎƘƻ ǇƘŞǇ ƪӾ ǘӳƴ ŎƾƴƎ ǘƘ֔Ŏ ƘƛԄƴ Ƴń ŚԍŎ ǘǊşƴ ǘǊƜƴƘ ŘǳȅԄǘ Ŏԛŀ ƴƎԜԐƛ ōԆ 
ǘӳƴ ŎƾƴƎ ǾŁ ƭԓƛ ŘԚƴƎ Ňƴ ŎӸǇ ǇƘƛşƴ ǘǊǳȅ ŎӷǇ ŚԂ Ƴӱƻ ŘŀƴƘ ƘƻӼŎ Ƙԛȅ Ƙƻӱƛ ǘǊŀƴƎ ǿŜō ƘƻӼŎ ƭ֑ŀ ƴƎԜԐƛ ǎ֒ ŘԚƴƎ 
ŚԀƴ ƴƘ֓ƴƎ ǘǊŀƴƎ ǿŜō ŎƘԝŀ Ƴń ŚԍŎ ƪƘłŎΦ. 

A2 ς ¢Ƙ֔Ŏ thi mã 
script Ȅӳǳ (XSS) 

ωbƘ֓ƴƎ Śƻӱƴ ŎƘԜԎƴƎ ǘǊƜƴƘ ƪƛԂƳ ǘǊŀ ŘŀƴƘ ǘƝƴƘ ǾŁ ǉǳӲƴ ƭȇ ǇƘƛşƴ ƭŁƳ ǾƛԄŎ Ŏԛŀ ƴƎԜԐƛ ǎ֒ ŘԚƴƎ ǘƘԜԐƴƎ Ƙŀȅ ŚԜԓŎ 
ƭŁƳ ǉǳŀ ƭƻŀ ƪƘƾƴƎ ŚǵƴƎ ŎłŎƘΦ 7ƛԁǳ ƴŁȅ ƎƛǵǇ ƪӾ ǘƘŃƳ ƴƘӷǇ Ŏƽ ǘƘԂ Ňƴ ŎӸǇ Ƴӷǘ ƳńΣ ƪƘƽŀΣ Ƴń Ŏԛŀ ŎłŎ ǇƘƛşƴ 
ƭŁƳ ǾƛԄŎ ϑǎŜǎǎƛƻƴ ǘƻƪŜƴϒ ƘƻӼŎ ǘӷƴ ŘԚƴƎ ƴƘ֓ƴƎ ƭԌƛ ƪƘłŎ ŚԂ ƎƛӲ Ƴӱƻ ŘŀƴƘ ǘƝƴƘ ŎłŎ ƴƎԜԐƛ ŘǴƴƎ ƪƘłŎΦ 

A3 ς {ŀƛ ƭӴƳ ǘǊƻƴƎ 
ƪƛԂƳ ǘǊŀ ŚԆƴƘ ŘŀƴƘ 

ω XӲȅ Ǌŀ ƪƘƛ ƴƎԜԐƛ ǇƘłǘ ǘǊƛԂƴ ŚԂ ƭԍ Ƴԍǘ ǘƘŀƳ ŎƘƛԀǳ ŚԀƴ ƴƘ֓ƴƎ Śԉƛ ǘԜԓƴƎ ǘǊƻƴƎ ƘԄ ǘƘԉƴƎ ƴƘԜ ŎłŎ ǘӷǇ ǘƛƴΣ ǘƘԜ 
ƳԚŎ Ƙŀȅ ŎƘƜŀ ƪƘƽŀ Ř֓ ƭƛԄǳΦ bԀǳ ŎƘǵƴƎ ǘŀ ƪƘƾƴƎ Ŏƽ Ƴԍǘ ƘԄ ǘƘԉƴƎ ƪƛԂƳ ǘǊŀ ǘǊǳȅ ŎӷǇΣ ƪӾ ǘӳƴ ŎƾƴƎ Ŏƽ ǘƘԂ ƭԓƛ 
ŘԚƴƎ ƴƘ֓ƴƎ ǘƘŀƳ ŎƘƛԀǳ ƴŁȅ ŚԂ ǘǊǳȅ ŎӷǇ Ř֓ ƭƛԄǳ Ƴԍǘ ŎłŎƘ ǘǊłƛ ǇƘŞǇΦ. 

A4 ς 7ԉƛ ǘԜԓƴƎ 
ǘƘŀƳ ŎƘƛԀǳ ǘƘƛԀǳ 

an toàn 

ω KƛԂǳ ǘӳƴ ŎƾƴƎ ƴŁȅ ŞǇ ōǳԍŎ ǘǊƜƴƘ ŘǳȅԄǘ ǿŜō Ŏԛŀ Ƴԍǘ ƴƎԜԐƛ ŘǴƴƎ Śń ŚŇƴƎ ƴƘӷǇ Ǝ֒ƛ ƴƘ֓ƴƎ ȅşǳ ŎӴǳ Ǝƛŀƻ ǘƘԝŎ 
ǿŜō όI¢¢tύ ǘԏƛ Ƴԍǘ ǘǊŀƴƎ ǿŜō ōԆ ƭԌƛΣ ōŀƻ ƎԊƳ ŎƻƻƪƛŜ Ŏԛŀ ǇƘƛşƴ ǘǊǳȅ ŎӷǇ ǾŁ ƴƘ֓ƴƎ ǘƘƾƴƎ ǘƛƴ ǘ֔ ŚԍƴƎ ƪƘłŎ 
ƴƘԜ ǘƘƾƴƎ ǘƛƴ ŚŇƴƎ ƴƘӷǇΦ /łŎƘ ǘƘԝŎ ƴŁȅ ŎƘƻ ǇƘŞǇ ƪӾ ǘӳƴ ŎƾƴƎ ōǳԍŎ ǘǊƜƴƘ ŘǳȅԄǘ ǿŜō ǘӱƻ Ǌŀ ƴƘ֓ƴƎ ȅşǳ ŎӴǳ 
ŎƘƻ ԝƴƎ ŘԚƴƎ ƭԌƛ ƳŁ ԝƴƎ ŘԚƴƎ ƴŁȅ ƪƘƾƴƎ ǘƘԂ ōƛԀǘ ŚŃȅ ƭŁ ƴƘ֓ƴƎ ȅşǳ ŎӴǳ ƎƛӲ Ƴӱƻ Ŏԛŀ ƪӾ ǘӳƴ ŎƾƴƎΦ. 

A5 ς DƛӲ Ƴӱƻ yêu 
ŎӴǳ (CSRF) 

ω aԍǘ ŎԎ ŎƘԀ ŀƴ ƴƛƴƘ ǘԉǘ ŎӴƴ ǇƘӲƛ ŚԆƴƘ ƴƎƘƟŀ ƴƘ֓ƴƎ ƘƛԄǳ ŎƘԅƴƘ Ǿԁ ŀƴ ƴƛƴƘ ǾŁ ǘǊƛԂƴ ƪƘŀƛ ƴƽ ŎƘƻ ŎłŎ ԝƴƎ ŘԚƴƎΣ 
ƪƘǳƾƴ ƳӶǳΣ Ƴłȅ ŎƘԛ ԝƴƎ ŘԚƴƎΣ Ƴłȅ ŎƘԛ ǿŜōΣ Ƴłȅ ŎƘԛ Ř֓ ƭƛԄǳ ǾŁ ŎłŎ ԝƴƎ ŘԚƴƎ ƴԁƴ ǘӲƴƎΦ ¢ӳǘ ŎӲ ƴƘ֓ƴƎ ǘƘƛԄǘ 
ƭӷǇ ƴşƴ ŚԜԓŎ ŚԆƴƘ ƴƎƘƟŀΣ ǘƘ֔Ŏ ƘƛԄƴ ǾŁ ōӲƻ ǘǊƜ ōԑƛ ǾƜ Ǌӳǘ ƴƘƛԁǳ ǘƘԝ ƪƘƾƴƎ ŚԜԓŎ ǘǊƛԂƴ ƪƘŀƛ Ǿԏƛ ǘƘƛԀǘ ƭӷǇ ŀƴ ǘƻŁƴ 
ƳӼŎ ŚԆƴƘΦ /łŎ ƘƛԄǳ ŎƘԅƴƘ ŎǷƴƎ ōŀƻ ƎԊƳ ŎӷǇ ƴƘӷǘ ǇƘӴƴ ƳԁƳ ǾŁ ƴƘ֓ƴƎ ǘƘԜ ǾƛԄƴ ŚԜԓŎ ǎ֒ ŘԚƴƎ ōԑƛ ԝƴƎ ŘԚƴƎ. 

A6 ς Sai sót Ŏӳǳ 
hình an ninh 

ω bƘƛԁǳ ԝƴƎ ŘԚƴƎ ǿŜō ƪƘƾƴƎ ōӲƻ ǾԄ Ř֓ ƭƛԄǳ ƴƘӱȅ ŎӲƳ ƴƘԜ ǘƘӾ ǘƝƴ ŘԚƴƎΣ {{bΣ ǾŁ ƴƘ֓ƴƎ Ƴń ȄłŎ ǘƘ֔Ŏ ǘƘƾƴƎ ǘƛƴ 
ōӹƴƎ ŎłŎ ǇƘԜԎƴƎ ǘƘԝŎ Ƴń Ƙƽŀ Ƙŀȅ ōŇƳ όƘŀǎƘƛƴƎύΦ YӾ ǘӳƴ ŎƾƴƎ Ŏƽ ǘƘԂ Ňƴ ŎӸǇ Ƙŀȅ ǘƘŀȅ Śԋƛ ƴƘ֓ƴƎ Ř֓ ƭƛԄǳ 
ƴƘӱȅ ŎӲƳ ƴŁȅ ǾŁ ǘƛԀƴ ƘŁƴƘ ƘŁƴƘ Ǿƛ ǘǊԍƳ ŎӸǇΣ Ǝƛŀƴ ƭӷƴ ǘƘӾ ǘƝƴ ŘԚƴƎΣ ǾΦǾΦΦΦ 

A7 ς [Ԝǳ ǘǊ֓ Ƴӷǘ 
Ƴń ǘƘƛԀǳ ŀƴ ǘƻŁƴ 

ω bƘƛԁǳ ԝƴƎ ŘԚƴƎ ǿŜō ƪƛԂƳ ǘǊŀ ǉǳȅԁƴ ǘƘ֔Ŏ ǘƘƛ ŚԆŀ ŎƘԅ ǘǊǳȅ ŎӷǇ ό¦w[ύ ǘǊԜԏŎ ƪƘƛ Ř֔ƴƎ ŎłŎ ƭƛşƴ ƪԀǘ ǾŁ ƴǵǘ ƴƘӳƴ 
ŚԜԓŎ ōӲƻ ǾԄΦ ¢ǳȅ ƴƘƛşƴ ԝƴƎ ŘԚƴƎ ŎǷƴƎ ǇƘӲƛ ǘƘ֔Ŏ ƘƛԄƴ ƴƘ֓ƴƎ ƪƛԂƳ ǘǊŀ ǘԜԎƴƎ ǘ֔ ƳԌƛ ƪƘƛ ƴƘ֓ƴƎ ǘǊŀƴƎ ǘƘƾƴƎ 
ǘƛƴ ŚԜԓŎ ǘǊǳȅ ŎӷǇ ǘǊ֔Ŏ ǘƛԀǇ ƴԀǳ ƪƘƾƴƎ ƪӾ ǘӳƴ ŎƾƴƎ Ŏƽ ǘƘԂ ƎƛӲ Ƴӱƻ ¦w[ ŚԂ ǘǊǳȅ ŎӷǇ ǾŁƻ ƴƘ֓ƴƎ ǘǊŀƴƎ ǘƘƾƴƎ ǘƛƴ 
ӵƴ ƴŁȅΦ 

A8 - Sai sót Ƙӱƴ ŎƘԀ 
truy ŎӷǇ 

ω ŎłŎ ԝƴƎ ŘԚƴƎ ǘƘԜԐƴƎ Ȅǳȅşƴ ƳӸŎ ǎŀƛ ƭӴƳ ǘǊƻƴƎ ǾƛԄŎ ƪƛԂƳ ǘǊŀ ŚԆƴƘ ŘŀƴƘΣ Ƴń Ƙƽŀ ǾŁ ōӲƻ ǾԄ ǎ֔ ǘǳȅԄǘ Ƴӷǘ ǾŁ 
ǘƝƴƘ ǘƻŁƴ Ǿӽƴ  Ŏԛŀ ƴƘ֓ƴƎ ǘƘƾƴƎ ǘƛƴ ƴƘӱȅ ŎӲƳ ǘǊşƴ ƳӱƴƎ ƭԜԏƛ ƭƛşƴ ƪԀǘΦ bƽ ǘƘԜԐƴƎ ŚԜԓŎ ōӲƻ ǾԄ ōԑƛ ƴƘ֓ƴƎ 
ǘƘǳӷǘ ǘƻłƴ ȅԀǳΣ ǎ֒ ŘԚƴƎ ƴƘ֓ƴƎ ŎƘԝƴƎ ƴƘӷƴ Śń ƘԀǘ ƘƛԄǳ ƭ֔Ŏ ƘƻӼŎ ƪƘƾƴƎ ǎ֒ ŘԚƴƎ ŚǵƴƎ ŎłŎƘ. 

A9 - ¢ƘƛԀǳ ōӲƻ ǾԄ 
ƭԏǇ Ǿӷƴ ŎƘǳȅԂƴ 

ω өƴƎ ŘԚƴƎ ǿŜō ǘƘԜԐƴƎ Ȅǳȅşƴ ŚԜŀ ƴƎԜԐƛ ŘǴƴƎ ŚԀƴ ƴƘ֓ƴƎ ƭƛşƴ ƪԀǘ ǉǳŀ ŎłŎ ǿŜōǎƛǘŜ ƪƘłŎΣ ǾŁ ǎ֒ ŘԚƴƎ ƴƘ֓ƴƎ 
ǘƘƾƴƎ ǘƛƴ ǘƘƛԀǳ ǘƛƴ Ŏӷȅ ŚԂ ȄłŎ ŚԆƴƘ ŚƝŎƘ ŚԀƴΦ bԀǳ ƪƘƾƴƎ ŚԜԓŎ ƪƛԂƳ ǘǊŀ Ƴԍǘ ŎłŎƘ Ŏӵƴ ǘƘӷƴΣ ƪӾ ǘӳƴ ŎƾƴƎ Ŏƽ ǘƘԂ 
ƭԓƛ ŘԚƴƎ ŚԂ ŎƘǳȅԂƴ ƴӱƴ ƴƘŃƴ ŚԀƴ ŎłŎ ǘǊŀƴƎ ǿŜō ƭ֑ŀ ŚӲƻ Ƙŀȅ ǇƘӴƴ ƳԁƳ ŚԍŎ ƘӱƛΣ ƘƻӼŎ ŎƘǳȅԂƴ ǘƛԀǇ ŚԂ ǘǊǳȅ 
ŎӷǇ ŎłŎ ǘǊŀƴƎ ǘǊłƛ ǇƘŞǇΦ 

A10 ς /ƘǳȅԂƴ 
ƘԜԏƴƎ ǾŁ ŎƘǳȅԂƴ 
ǘƛԀǇ ǘƘƛԀǳ ǘƘӵƳ ǘǊŀ 

OWASP Top 10 wԛƛ ro an ninh ԝƴƎ 
ŘԚƴƎ ς 2010  T10 


