


Acerca de OWASP O 

Derechos de Autor y Licencia 

Copyright © 2003 ς 2010 Fundación OWASP 
 
Este documento es publicado bajo la licencia Creative Commons Attribution ShareAlike 3.0. Para 
cualquier reutilización o distribución, usted debe dejar en claro a otros los términos de la licencia sobre 
este trabajo. 

Prefacio 

El software inseguro esta debilitando actualmente nuestra 
infraestructura critica financiera, de salud, defensa, energía, y otras. 
A medida que nuestra infraestructura digital es cada vez más 
compleja e interconectada, la dificultad de lograr que una aplicación 
sea segura incrementa exponencialmente. Ya no podemos darnos el 
lujo de tolerar los problemas de seguridad relativamente simples, 
como los presentados en el OWASP Top 10. 
 
El objetivo del proyecto Top 10 es crear conciencia sobre la 
seguridad en aplicaciones mediante la identificación de algunos de 
los riesgos más críticos que enfrentan las organizaciones. El 
proyecto Top 10 es referenciado por numerosos estándares, libros, 
y organizaciones, incluyendo MITRE, PCI DSS, DISA, FTC, y muchos 
más. Esta versión del OWASP Top 10 marca el octavo año del 
proyecto creando conciencia sobre la importancia de los riesgos de 
seguridad en aplicaciones. El OWASP Top 10 fue lanzado por 
primera vez en 2003, se hicieron actualizaciones menores en 2004 y 
2007, y esta es la versión de 2010. 
 
Lo invitamos a que utilice el Top 10 para que su organización se 
inicie en la temática sobre seguridad en aplicaciones. Los 
desarrolladores pueden aprender de los errores de otras 
organizaciones. Los ejecutivos deben comenzar a pensar como 
gestionar el riesgo que las aplicaciones de software crean en sus 
empresas.  
 
Pero el Top 10 no es un programa de seguridad en aplicaciones. 
Mirando a futuro, OWASP recomienda que las organizaciones 
establezcan una base sólida de formación, estándares y 
herramientas que hagan posible la codificación segura. Por encima 
de esa base, las organizaciones deben integrar la seguridad en su 
desarrollo, verificación y procesos de mantenimiento. La gerencia 
puede utilizar los datos generados por estas actividades para 
gestionar los costos y riesgos asociados a la seguridad en 
aplicaciones. 
 
Esperamos que el Top 10 le resulte útil en sus esfuerzos sobre 
seguridad en aplicaciones. Por favor no dude en contactarse con 
OWASP con sus preguntas, comentarios, e ideas ya sea 
públicamente a OWASP-TopTen@lists.owasp.org o en privado a 
dave.wichers@owasp.org.  
 
http://www.owasp.org/index.php/Top_10 

Acerca de OWASP 

 
El proyecto abierto de seguridad en aplicaciones Web (OWASP por 
sus siglas en inglés) es una comunidad abierta dedicada a habilitar a 
las organizaciones para desarrollar, comprar y mantener aplicaciones 
confiables. En OWASP encontrara recursos abiertos ȅ ƎǊŀǘǳƛǘƻǎΧ 
 
ÅLibros y estándares sobre seguridad en aplicaciones 
ÅLibros completos sobre testeo de seguridad en aplicaciones, 

desarrollo seguro de código, y revisión de seguridad del código 
ÅControles de seguridad estándares y librerías 
ÅCapítulos Locales en distintos países 
ÅInvestigación de avanzada 
ÅConferencias alrededor del mundo 
ÅListas de Correo 
ÅY mucho más en www.owasp.org  

 
Todas la herramientas, documentos, foros y capítulos de OWASP son 
gratuitos y abiertos a cualquiera interesado en mejorar la seguridad 
en aplicaciones. Abogamos por resolver la seguridad en aplicaciones 
como un problema de gente, procesos y tecnología porque las 
soluciones mas efectivas incluyen mejoras en todas estas áreas.  
 
OWASP es un nuevo tipo de organización. Nuestra libertad de 
presiones comerciales nos permite proveer información sobre 
seguridad en aplicaciones sin sesgos, práctica y efectiva. 
 
OWASP no está afiliada a ninguna compañía de tecnología, aunque 
soportamos el uso informado de tecnologías de seguridad 
comerciales. Parecido a muchos proyectos de software de código 
abierto, OWASP produce muchos materiales en una manera abierta y 
colaborativa. 
 
La Fundación OWASP es una entidad sin ánimo de lucro para asegurar 
el éxito a largo plazo del proyecto. Casi todos los miembros de 
OWASP son voluntarios, incluyendo el Directorio OWASP, los Comités 
Globales, Lideres de Capítulos, Lideres de Proyectos, y miembros de 
proyectos. Nosotros apoyamos la investigación innovadora sobre 
seguridad a través de becas e infraestructura. 
 
Únete a nosotros! 
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Bienvenido 
Bienvenido al OWASP Top 10 2010! Esta importante actualización representa una lista concisa y enfocada sobre los Diez Riesgos Más Críticos sobre Seguridad en 
Aplicaciones. El OWASP Top 10 ha sido siempre sobre riesgos, pero esta actualización lo evidencia de mayor manera respecto a ediciones anteriores. También 
provee información adicional sobre como evaluar estos riesgos en sus aplicaciones. 
 
Por cada ítem en el Top 10, esta edición describe la probabilidad general y los factores de consecuencia que se utilizan para clasificar la gravedad típica del 
riesgo. Luego presenta orientación sobre como verificar si usted posee problemas en esta área, como evitarlos, algunos ejemplos y enlaces a mayor información. 
 
El objetivo principal del Top 10 es educar desarrolladores, diseñadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de las vulnerabilidades 
de seguridad más importantes en aplicaciones web. El Top 10 provee técnicas básicas sobre como protegerse en estas áreas de alto riesgo ς y también provee 
orientación sobre los pasos a seguir. 

Advertencia 
 

No se detenga en el Top 10. Existen cientos de problemas que pueden 
afectar la seguridad general de una aplicación web tal como se ha discutido 
en la Guia de Desarrollo OWASP. Este documento es de lectura esencial para 
cualquiera desarrollando aplicaciones web hoy en día. Una efectiva 
orientación en como encontrar vulnerabilidades en aplicaciones web es 
suministrada en la Guia de Testeo OWASP y laGuia de Revision de Codigo 
OWASP, las cuales han sido significativamente actualizadas desde la ultima 
edición del Top 10. 
 
Cambio constante. Este Top 10 continuara cambiando. Incluso sin cambiar 
una línea de código en su aplicación, la misma puede ser vulnerable a algo 
que nadie haya pensado anteriormente. Por favor revise los consejos 
detallados al final del Top мл άtǊƽȄƛƳƻǎ Ǉŀǎƻǎ ǇŀǊŀ 5ŜǎŀǊǊƻƭƭŀŘƻǊŜǎΣ 
±ŜǊƛŦƛŎŀŘƻǊŜǎ ȅ hǊƎŀƴƛȊŀŎƛƻƴŜǎέ ǇŀǊŀ ƳŀȅƻǊ ƛƴŦƻǊƳŀŎƛƽƴΦ 
Piense positivamente. Cuando se encuentre preparado para dejar de buscar 
vulnerabilidades y focalizarse en establecer controles seguros de 
aplicaciones, OWASP ha producido el Application Security Verification 
Standard (ASVS) como una guía para organizaciones y revisores de 
aplicaciones que detalla los controles de seguridad a verificar en una 
aplicación. 
 
Utilice herramientas inteligentemente. Las vulnerabilidades de seguridad 
pueden ser bastante complejas y encontrarse ocultas en montañas de 
código. En virtualmente todos los casos, el enfoque mas eficiente y 
económico para encontrar y eliminar estas vulnerabilidades es asignar 
expertos armados de buenas herramientas para realizar esta tarea. 
 
SDLC Seguro. Aplicaciones Web seguras son solo posibles cuando se utiliza 
un SDLC Seguro. Para orientación sobre como implementar un SDLC Seguro, 
leer el Open Software Assurance Maturity Model (SAMM), el cual es una 
actualización significativa al OWASP CLASP Project. 
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I Introducción 

Sobre esta versión en Español 
 

Esta versión en español del OWASP Top 10 ha sido posible gracias a la colaboración totalmente voluntaria de: 
Å Fabio Cerullo ς Coordinador del Proyecto 
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¿Que ha cambiado del 2007 al 2010? 

 
El escenario de amenazas para aplicaciones de Internet cambia constantemente. Los factores clave en esta evolución son los 
avances hechos por los atacantes, la liberación de nueva tecnología, así como la instalación de sistemas cada vez más complejos. 
Para mantener el ritmo, actualizamos periódicamente el OWASP Top 10. En esta versión 2010, hemos hecho tres cambios 
significativos: 
Aclaramos que el Top 10 es acerca del Top 10 de riesgos, no el Top 10 de las debilidades más comunes. Vea los detalles en la 
página άwƛŜǎƎƻǎ ŘŜ ǎŜƎǳǊƛŘŀŘ Ŝƴ ŀǇƭƛŎŀŎƛƻƴŜǎέ más abajo. 
Cambiamos nuestra metodología de clasificación para estimar el riesgo, en lugar de basarnos solamente en la frecuencia de la 
debilidad asociada. Esto ha afectado el orden del Top 10, como puede ver en la tabla más abajo. 
Reemplazamos dos elementos de la lista con dos nuevos elementos: 

Å AGREGADO: A6 ς Defectuosa configuración de seguridad. Este problema fue A10 en el Top 10 del 2004: Administración 
insegura de configuración, pero fue abandonado en el 2007 porque no fue considerado un problema de software. Sin 
embargo, desde una perspectiva de riesgo organizacional y prevalencia, claramente merece una re-inclusión en el Top 
10; así que ahora está de vuelta. 
Å AGREGADO: A10 ς Redirecciones y reenvíos no validados. Este problema está haciendo su debut en el Top 10. La 
evidencia muestra que este problema relativamente desconocido está difundido y puede causar daño significativo. 
Å REMOVIDO: A3 ς Ejecución maliciosa de ficheros. Este es aún un problema significativo en muchos ambientes 
diferentes. Sin embargo, su prevalencia en el 2007 fue inflada por el gran número de aplicaciones PHP que tenían este 
problema. PHP ahora contiene una configuración más segura por omisión, lo que ha disminuido la prevalencia de este 
problema. 
Å REMOVIDO: A6 ς Filtrado de información y manejo inapropiado de errores. Este problema es extremadamente 
prevalente, pero el impacto de mostrar la pila de llamadas y la información de mensajes de error típicamente es 
mínimo. Con la adición de la Mala configuración de seguridad este año, la configuración apropiada del manejo de 
errores constituye una buena parte de configurar de manera segura sus aplicaciones y servidores. 

OWASP Top 10 ς 2007 (Previo) OWASP Top 10 ς 2010 (Nuevo) 

A2 ς Fallas de inyección A1 ς Inyección 

A1 ς Secuencia de Comandos en Sitios Cruzados (XSS) A2 ς Secuencia de Comandos en Sitios Cruzados (XSS) 

A7 ς Pérdida de Autenticación y Gestión de Sesiones A3 ς Pérdida de Autenticación y Gestión de Sesiones 

A4 ς Referencia Directa Insegura a Objetos A4 ς Referencia Directa Insegura a Objetos 

A5 ς Falsificación de Peticiones en Sitios Cruzados (CSRF) A5 ς Falsificación de Peticiones en Sitios Cruzados (CSRF) 

<T10 2004 A10 ς Administración Insegura de Configuración> A6 ς Defectuosa Configuración de Seguridad (NUEVO) 

A8 ς Almacenamiento Criptográfico Inseguro A7 ς Almacenamiento Criptográfico Inseguro 

A10 ς Falla de Restricción de Acceso a URL A8 ς Falla de Restricción de Acceso a URL 

A9 ς Comunicaciones Inseguras A9 ς Protección Insuficiente en la Capa de Transporte 

<no disponible en T10 2007> A10 ς Redirecciones y reenvíos no validados (NUEVO) 

A3 ς Ejecución Maliciosa de Ficheros <removido del T10 2010> 

A6 ς Filtrado de Información y Manejo Inapropiado de 
Errores 

<removido del T10 2010> 

Notas sobre esta Versión 2010 RN 



 
¿Qué son los riesgos de seguridad en aplicaciones? 
Los atacantes pueden potencialmente usar muchas diferentes rutas a través de su aplicación para causar daño en su negocio u 
organización. Cada una de estas rutas representa un riesgo que puede, o no, ser lo suficientemente serio como para merecer 
atención. 

 

 

 

 

 

 

 

 

 

 

 

A veces, estas rutas son triviales de encontrar y explotar y a veces son extremadamente difíciles. De manera similar, el daño 
causado puede ir de ninguno hasta incluso sacarlo del negocio. Para determinar el riesgo para su organización, puede evaluar la 
probabilidad asociada con cada agente de amenaza, vector de ataque y debilidad de seguridad y combinarla con una estimación 
del impacto técnico y de negocios en su organización. Juntos, estos factores determinan el riesgo total. 

Debilidad 

Ataque 

Agentes 
De Amenaza 

Impacto 

 
¿Cuál es Mi riesgo? 
Esta actualización del OWASP Top 10 se enfoca en la identificación de los riesgos 
más serios para un amplio espectro de organizaciones. Para cada uno de estos 
riesgos, proveemos información genérica acerca de la probabilidad y el impacto 
técnico usando el siguiente esquema simple de calificación, que está basado en la 
Metodología de Evaluación de Riesgos OWASP. 

 

 

 

 

 

 

Sin embargo, solo usted sabe los detalles específicos de su ambiente y su negocio. 
Para una aplicación cualquiera, puede no haber un agente de amenaza que pueda 
ejecutar el ataque relevante, o el impacto técnico puede no hacer diferencia 
ninguna. Por tanto, usted debería evaluar cada riesgo, enfocándose en los agentes 
de amenaza, los controles de seguridad e impactos de negocio en su empresa. 

Aunque las versiones previas del OWASP Top 10 se enfocaron en la identificación 
ŘŜ ƭŀǎ άǾǳƭƴŜǊŀōƛƭƛŘŀŘŜǎέ Ƴłǎ ŎƻƳǳƴŜǎΣ ǘŀƳōƛŞƴ ŦǳŜǊƻƴ ŘƛǎŜƷŀŘŀǎ ŀƭǊŜŘŜŘƻǊ ŘŜ ƭƻǎ 
riesgos. Los nombres de los riesgos en la Top 10 surgen del tipo de ataque, el tipo 
de debilidad o el tipo de impacto que pueden causar. Elegimos el nombre que es 
mejor conocido y que logrará el más alto nivel de reconocimiento. 
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ωLas fallas de inyección, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables son 
enviados a un interprete como parte de un comando o consulta. Los datos hostiles del atacante 
pueden engañar al interprete en ejecutar comandos no intencionados o acceder datos no 
autorizados. 

A1 ς Inyección 

ωLas fallas XSS ocurren cada vez que una aplicación toma datos no confiables y los envía al 
navegador web sin una validación y codificación apropiada. XSS permite a los atacantes ejecutar 
secuencia de comandos en el navegador de la victima los cuales pueden secuestrar las sesiones 
de usuario, destruir sitios web, o dirigir al usuario hacia un sitio malicioso. 

A2 ς Secuencia de 
comandos en sitios 

cruzados (XSS) 

ωLas funciones de la aplicación relacionadas a autenticación y gestión de sesiones son 
frecuentemente implementadas incorrectamente, permitiendo a los atacantes comprometer 
contraseñas, llaves, token de sesiones, o explotar otras fallas de implementación para asumir la 
identidad de otros usuarios. 

A3 ς Pérdida de 
Autenticación y 

Gestión de 
Sesiones 

ωUna referencia directa a objetos ocurre cuando un desarrollador expone una referencia a un 
objeto de implementación interno, tal como un fichero, directorio, o base de datos. Sin un 
chequeo de control de acceso u otra protección, los atacantes pueden manipular estas 
referencias para acceder datos no autorizados. 

A4 ς Referencia 
Directa Insegura a 

Objetos 

ωUn ataque CSRF obliga al navegador de una victima autenticada a enviar una petición HTTP 
falsificado, incluyendo la sesión del usuario y cualquier otra información de autenticación incluida 
automáticamente, a una aplicación web vulnerable. Esto permite al atacante forzar al navegador 
de la victima para generar pedidos que la aplicación vulnerable piensa son peticiones legítimas 
provenientes de la victima. 

A5 ς Falsificación 
de Peticiones en 
Sitios Cruzados 

(CSRF) 

ω Una buena seguridad requiere tener definida e implementada una configuración segura para la 
aplicación, marcos de trabajo, servidor de aplicación, servidor web, base de datos, y plataforma. 
Todas estas configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo 
general no son seguras por defecto. Esto incluye mantener todo el software actualizado, incluidas 
las librerías de código utilizadas por la aplicación. 

A6 ς Defectuosa 
configuración de 

seguridad 

ωMuchas aplicaciones web no protegen adecuadamente los datos sensibles, tales como tarjetas de 
crédito, NSSs, y credenciales de autenticación con mecanismos de cifrado o hashing. Atacantes 
pueden modificar o robar tales datos protegidos inadecuadamente para conducir robos de 
identidad, fraudes de tarjeta de crédito u otros crímenes. 

A7 ς 
Almacenamiento 

Criptográfico 
Inseguro 

ωMuchas aplicaciones web verifican los privilegios de acceso a URLs antes de generar enlaces o 
botones protegidos. Sin embargo, las aplicaciones necesitan realizar controles similares cada vez 
que estas páginas son accedidas, o los atacantes podrán falsificar URLs para acceder a estas 
páginas igualmente. 

A8 - Falla de 
Restricción de 
Acceso a URL 

ωLas aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad e 
integridad de tráfico de red sensible. Cuando esto ocurre, es debido a la utilización de  algoritmos 
débiles, certificados expirados, inválidos, o sencillamente no utilizados correctamente. 

A9 ς Protección 
Insuficiente en la 

capa de Transporte 

ωLas aplicaciones web frecuentemente redirigen y reenvían a los usuarios hacia otras páginas o 
sitios web, y utilizan datos no confiables para determinar la página de destino. Sin una validación 
apropiada, los atacantes pueden redirigir a las víctimas hacia sitios de phishing o malware, o 
utilizar reenvíos para acceder páginas no autorizadas.  

A10 ς 
Redirecciones y 

Reenvíos no 
validados 

OWASP Top 10 2010 ς Riesgos de 
Seguridad en Aplicaciones Web T10 


