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Prefacio

El software inseguro esta debilitando actualmente nuestra
infraestructura critica financiera, de salud, defensa, energia, y o
A medida que nuestra infraestructura digital es cada vez mas
compleja e interconectada, la dificultad de lograr que una aplica
sea segura incrementa exponencialmente. Ya no podemos darnp
lujo de tolerar los problemas de seguridad relativamente simpled,
como los presentados en el OWABM10.
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El objetivo del proyectdopl0 escrear conciencia sobre la
seguridad en aplicaciones mediante la identificacion de algunos
los riesgos mas criticos que enfrentan las organizacidies.
proyectoTop10 es referenciado por numerosos estandares, libro
y organizaciones, incluyendo MITRE, PCI DSS, DISANEERyy
mas Esta version del OWA$Bp10 marca el octavo afio del
proyecto creando conciencia sobre la importancia de los riesgos
seguridad en aplicaciones. El OWA®P10 fue lanzado por
primera vez en 2003, se hicieron actualizaciones menores en 200
2007, y esta es la version de 2010.
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Lo invitamos a que utilice &bp10 para que su organizacion se
inicieen la tematica sobre seguridad en aplicaciones. Los
desarrolladores pueden aprender de los errores de otras
organizaciones. Los ejecutivos deben comenzar a pensar como
gestionar el riesgo que las aplicaciones de software crean en sug
empresas.

Pero elTop10 no es un programa de seguridad en aplicaciones.
Mirando a futuro, OWASP recomienda que las organizaciones
establezcan una base solida de formacion, estandares y
herramientas que hagan posible la codificacion segura. Por enci
de esa base, las organizaciones deben integrar la seguridad en
desarrollo, verificacion y procesos de mantenimiento. La gerenc
puede utilizar los datos generados por estas actividades para
gestionar los costos y riesgos asociados a la seguridad en
aplicaciones.
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Esperamos que 8lop10 le resulte Util en sus esfuerzos sobre
seguridad en aplicaciones. Por favor no dude en contactarse con
OWASP con sus preguntas, comentarios, e ideas ya sea
publicamente &OWASPTopTen@lists.owasp.omen privado a
dave.wichers@owasp.org

http://www.owasp.org/index.php/Top_10

Acerca de OWASP

Acerca de OWASP

El proyecto abierto de seguridad en aplicaciones Web (OWASP p
sus siglas en inglés) es una comunidbigérta dedicada a habilitar a
las organizaciongsara desarrollar, comprar y mantener aplicaciong
confiables. En OWASP encontrara recusmertose 3 NJ (i dzA

A Libros y estandares sobre seguridad en aplicaciones

A Libros completos sobre testeo de seguridad en aplicaciones,
desarrollo seguro de codigo, y revision de seguridad del codig

A Controles de seguridad estandares y librerias

A Capitulos Locales en distintos paises

A Investigacién de avanzada

A Conferencias alrededor del mundo

A Listas de Correo

A'Y mucho méasnwww.owasp.org

Todas la herramientas, documentos, foros y capitulos de OWASP
gratuitos y abiertos a cualquiera interesado en mejorar la segurid
en aplicaciones. Abogamos por resolver la seguridad en aplicacio
como un problema de gente, procesos y tecnologia porque las
soluciones mas efectivas incluyen mejoras en todas estas areas.

OWASP es un nuevo tipo de organizacion. Nuestra libertad de
presiones comerciales nos permite proveer informacién sobre
seguridad en aplicaciones sin sesgos, practica y efectiva.

OWASP no esté afiliada a ninguna compafiia de tecnologia, aunq
soportamos el uso informado de tecnologias de seguridad
comerciales. Parecido a muchos proyectos de software de codigo
abierto, OWASP produce muchos materiales en una manera abie
colaborativa.

La Fundacién OWASP es una entidad sin animo de lucro para as4
el éxito a largo plazo del proyecto. Casi todos los miemteos
OWASP son voluntarios, incluyendo el Directorio OWASP, los Co
Globales, Lideres de Capitulos, Lideres de Proyectos, y miembrog
proyectos.Nosotros apoyamos la investigacion innovadora sobre
seguridad a travéde becas e infraestructura.

Unete a nosotros!
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Bienvenido

Introduccion

Bienvenido al OWASRp10 2010! Estamportante actualizacion representa una lista concisa y enfocada sobiedpRRiesgos Mas Criticos sobre Seguridad
AplicacionesEIOWASHo0p10 ha sido siempre sobre riesgos, pero esta actualizaciéon lo evidencia de mayor manera respecto a ediciones anteri@mes. T4
provee informacion adicional sobre como evaluar estos riesgos en sus aplicaciones.

Por cada item en dlop10, esta edicion describe la probabilidad general y los factores de consecuencia que se utilizan para clasificar |aigiceveéhd
riesgo. Luego presenta orientacion sobre como verificar si usted posee problemas en esta area, como evitarlos, alguoeyg efgatgls a mayor informacion

Elobjetivo principal deTop10 es educar desarrolladores, disefiadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de lagadg@seral
de seguridad méas importantes en aplicaciomesh. EITop10 provee técnicas basicas sobre como protegerse en estas areas de alt@ jéagmién provee

orientacion sobre los pasos a seguir.

Advertencia

No se deteng&n el Top10. Existen cientos de problemas que pueden
afectar la seguridad general de una aplicaci@b tal como se ha discutido
en laGuia de Desarrollo OWASHste documento es de lectura esencial pg
cualquiera desarrollando aplicacioneebhoy en dialUna efectiva
orientacion en como encontrafulnerabilidades en aplicacionesb es
suministrada en |&uia de Testeo OWA8RGuiade Revision de Codigo

OWASPlas cuales han sido significativamente actualizadas desde la ultijn

edicion delTop10.

Cambio constanteEsteTop10 continuara cambiando. Incluso sin cambiar
una linea de cadigo en su aplicaciamisma puede ser vulnerable a algo
que nadie haya pensado anteriormentor favorrevise los consejos
detallados al final defopmn &t Nk EA Y2 &
+SNAFAOIR2NBa @&
Piense positivamenteCuandcse encuentre preparado para dejar de bus
vulnerabilidades y focalizarse establecercontroles seguros de
aplicaciones, OWASP ha producidégplication Security Verification
Standard (ASV8)mo una guia para organizaciones y revisores de
aplicaciones que detallas controles de seguridad a verificar en una
aplicacion.

Utilice herramientasnteligentemente.Las vulnerabilidades de seguridad
pueden ser bastante complejas y encontrarse ocultas en montafas de
cadigo.En virtualmente todos los casos, el enfoque mas eficiente y
econdmico para encontrar y eliminar estas vulnerabilidades es asignar
expertos armados de buenas herramientas para realizar esta tarea.

SDLC Segurdplicaciones Web segurssn solo posibles cuando se utiliza

un SDLC SegurBara orientacion sobre como implementar un SDLC Seg{in

leer elOpen Software Assurance Maturity Model (SAMM)cual es una
actualizacion significativa @WASP CLASP Project
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=d\\B Notas sobre esta Version 2010

El escenario de amenazas para aplicaciones de Internet cambia constantemente. Los factores clave en esta evolucion s
avances hechos por los atacantes, la liberacion de nueva tecnologia, asi como la instalacién de sistemas cada vez osas
Para mantener el ritmo, actualizamos periédicamente el OWIRHRO0. En esta version 2010, hemos hecho tres cambios
significativos:
Aclaramos que €lop10 es acerca dlop 10 de riesgosno elTop10 de las debilidades mas comunes. Vea los detalles en |
paginad wA Sa32a RS &aS3dzMAsBHajR Sy | LI AOF OA2ySat
Cambiamos nuestra metodologia de clasificacién para estimar el riesgo, en lugar de basarnos solamente en la frecuenci
debilidad asociada. Esto ha afectado el ordenTag 10, como puede ver en la tabla mas abajo.
Reemplazamos dos elementos de la lista con dos nuevos elementos:
AAGREGADO: Aefectuosa configuracion de seguridad. Este problema fue A10TepéD del 2004: Administracio
insegura de configuracién, pero fue abandonado en el 2007 porque no fue considerado un problema de softwar
embargo, desde una perspectiva de riesgo organizacional y prevalencia, claramente merecechigite en elTop
10; asi que ahora esta de vuelta.
AAGREGADO: At®Redirecciones y reenvios no validados. Este problema esta haciendo su deblibpa@ILa
evidencia muestra que este problema relativamente desconocido esta difundido y puede causar dafio significati
AREMOVIDO: ABEjecucion maliciosa de ficheros. Este es ain un problema significativo en muchos ambientes
diferentes. Sin embargo, su prevalencia en el 2007 fue inflada por el gran nimero de aplicaciones PHP que teni
problema. PHP ahora contiene una configuracion mas segura por omision, lo que ha disminuido la prevalencia d
problema.
AREMOVIDO: A6Filtrado de informacién y manejo inapropiado de errores. Este problema es extremadamente
prevalente, pero el impacto de mostrar la pila de llamadas y la informaciéon de mensajes de error tipicamente es
minimo. Con la adicion de la Mala configuracién de seguridad este afio, la configuracién apropiada del manejo d
errores constituye una buena parte de configurar de manera segura sus aplicaciones y servidores.

OWASPIop 10 0]0 Previo OWASP Top 102010 2VO
A2¢ Fallas de inyeccion Al¢ Inyeccion
Al¢ Secuencia de Comandos en Sitios Cruzgek®S) A2 ¢ Secuencia de Comandos en Sitios Cruzados (XSS)
A7 ¢ Pérdidade Autenticaciony Gestionde Sesiones A3¢ Pérdidade Autenticaciony Gestionde Sesiones
A4 ¢ Referencia Directa Insegura a Objetos A4 ¢ Referencia Directa Insegura a Objetos

A5 ¢ Falsificacion de Peticiones en Sitios Cruzados (CSRF) A5¢ Falsificacion de Peticiones en Sitios Cruzados (CSRF)

<T10 2004 A1Q Administracién Insegura de Configuracién> A6 ¢ Defectuosa Configuracién de Seguridad (NUEVO)

A8 ¢ Almacenamiento Criptografico Inseguro A7 ¢ Almacenamiento Criptografico Inseguro

A10¢ Falla de Restricciéon de Acceso a URL A8¢ Falla de Restriccion de Acceso a URL

A9 ¢ Comunicaciones Inseguras A9¢ Proteccion Insuficiente en la Capa de Transporte
<no disponible en T10 2007> A10¢ Redirecciones y reenvia® validados(NUEVO)
A3¢ Ejecucion Maliciosa de Ficheros <removido delT102010>

A6 ¢ Filtrado de Informacién y Manejo Inapropiadde

<removido delT102010>
Errores




N[Eele Riesqosle Seguridacen Aplicaciones

¢Quéson losriesgosde seguridaden aplicacione®

Losatacantespuedenpotencialmenteusarmuchasdiferentesrutasatravésde suaplicacionparacausardafioen sunegociou
organizaciénCadaunade estasrutasrepresentaun riesgoque puede o no, ser losuficientementeseriocomoparamerecer

atencion
Agentes Vectores Debilidades Controles
DeAmenaza DeAtaque DeSeguridad  DeSeguridad

% Debilidad + r-+Control+ nng

== @ Debilidad + r.+Control+

==@ Debilidad

Debilidad HControl

-
Ataque F}

Aveces estasrutassontrivialesde encontrary explotary a vecessonextremadamenteadificiles Demanerasimilar, eldafio
causadmuedeir de ningunohastainclusosacarlodel negocio Paradeterminarel riesgoparasuorganizaciénpuedeevaluarla
probabilidadasociadacon cadaagentede amenazavector deataquey debilidadde seguridady combinarlaconunaestimacion
delimpactotécnicoy de negociosen suorganizacionJuntos estosfactoresdeterminanel riesgototal.

Impactos
al Negocio

Impactos
Tecnicos

Impacto

Impacto
7

— Impacto
Recurso 7

¢,Cual eMi riesgo?

Esta actualizacion d&8IWASP Top 1€k enfoca en la identificacion de los riesgos
mas serios para un amplio espectro de organizaciones. Para cada uno de estq
riesgos, proveemos informacién genérica acerca de la probabilidad y el impact
técnico usando el siguiente esquema simple de calificacion, que esta basado 4r
Metodologia de Evaluacién de Riesgos OWASP

[@1N7))

AEBIES REE AR Detectabilidad | Impacto Impacto
e e it de Debilidades| Técnico | Al Negocio
Amenaza Ataque Debilidades 9
? Medio Comun Medio Moderado 7
Dificil Poco Comdun Dificil Menor

Sin embargo, solo usted sabe los detalles especificos de su ambiente y su neqqa
Para una aplicacién cualquiera, puede no haber un agente de amenaza que py¢
ejecutar el ataque relevante, o el impacto técnico puede no hacer diferencia
ninguna. Por tanto, usted deberia evaluar cada riesgo, enfocandose en los agén
de amenaza, los controles de seguridad e impactos de negocio en su empresd.

Aunque lasrersiones previas del OWASP Togpsd@nfocaron en la identificacion
RS fla a@ddzZ ySNIO0Af ARIFRS&a¢ Yt a O2Ydzy
riesgos. Los nombres de los riesgos €nodal0 surgen del tipo de ataque, el tipo
de debilidad o el tipo de impacto que pueden causar. Elegimos el nombre que
mejor conocido y que lograra el méas alto nivel de reconocimiento.
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T1 OWASHO0p10 2010c Riesgos de
Seguridad en Aplicaciones Web

alas fallas de inyeccion, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables s
enviados a un interprete como parte de un comando o consulta. Los datos hostiles del ataca
pueden engafiar al interprete en ejecutar comandos no intencionados o acceder datos no
autorizados.

Al¢ Inyeccion

AVl sl =lelen e [2] abas fallas XSS ocurren cada vez que una aplicacion toma datos no confiables y los envia al
comandos en sitios navegad_onweb sin una validacion y codificacion apr_opmda. XSS permite a los atacantes eject

secuencia de comandos en el navegador de la victima los cuales pueden secuestrar las sesi
CIFEROENOEEIM e |suario, destruir sitioweb, o dirigir al usuario hacia un sitio malicioso.

SIS EEICIERE R ) a5 funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones son
Autenticacion y frecuentemente implementadas incorrectamente, permitiendo a los atacantes comprometer
Gestion de contrasefias, llaves, token de sesiones, o explotar otras fallas de implementacion para asum
Sesiones identidad de otros usuarios.

wJna referencia directa a objetos ocurre cuando un desarrollador expone una referencia a un
objeto de implementacién interno, tal como un fichero, directorio, o base de datos. Sin un
chequeo de control de acceso u otra proteccion, los atacantes pueden manipular estas

referencias para acceder datos no autorizados.

Ale =1l 66131 «n ataque CSRF obliga al navegador de una victima autenticada a enviar una peticion HTTF
de Peticiones en falsifich_o, incluyendo la ses_ién _Qel usuario y cualquier otra inf_ormacién de autenticacion incl
Sitios Cruzados automaticamente, a una aplicacién web vulnerable. Esto permite al atacante forzar al navegze
de la victima para generar pedidos que la aplicacién vulnerable piensa son peticiones legitim

(CSRF) provenientes de la victima.

wUna buena seguridad requiere tener definida e implementada una configuracién segura par:
aplicacion, marcos de trabajo, servidor de aplicacion, servigdx base de datos, y plataforma.
Todas estas configuraciones deben ser definidas, implementadas, y mantenidas ya que por |
general no son seguras por defecto. Esto incluye mantener todo el software actualizado, incl
las librerias de cédigo utilizadas por la aplicacién.

uMuchas aplicacioneseb no protegen adecuadamente los datos sensibles, tales como tarjetas
crédito, NSSsy credenciales de autenticacion con mecanismos de cifrddsbing Atacantes
pueden modificar o robar tales datos protegidos inadecuadamente para conducir robos de
identidad, fraudes de tarjeta de crédito u otros crimenes.

wMuchas aplicacioneseb verifican los privilegios de accestJRLsantes de generar enlaces o
botones protegidos. Sin embargo, las aplicaciones necesitan realizar controles similares cad
gue estas paginas son accedidas, o los atacantes podran falsiRtapara acceder a estas
paginas igualmente.

ul as aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad e
integridad de trafico de red sensible. Cuando esto ocurre, es debido a la utilizacion de algor
débiles, certificados expirados, invalidos, o sencillamente no utilizados correctamente.

wl.as aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras pagina:
sitios web, y utilizan datos no confiables para determinar la pagina de destino. Sin una valida
apropiada, los atacantes pueden redirigir a las victimas hacia sitios de phishing o malware, @
utilizar reenvios para acceder paginas no autorizadas.



