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Prologo

Il Softwarescritto in manieranon sicurastaminandole fondamenta
di infrastrutture informatiche critiche come quelle finanziarie,
medico-sanitarie,energetichee legateal settoredelladifesa.

Man mano che le nostre infrastrutture digitali aumentano in
complessità e diventano sempre più interconnesse, aumenta
esponenzialmentela difficoltà ƴŜƭƭΩƻǘǘŜƴŜǊŜsicurezzaapplicativa
adeguata. Non possiamopiù permetterci di tollerare problemi di
sicurezza relativamente semplici come quelli presentati ƴŜƭƭΩ
OWASPTop10.

Lo scopodel progetto Top 10 è quello di aumentarela sensibilità
sulla sicurezzaapplicativaattraversoƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdei principali
rischiai quali sonoespostele organizzazioniIT. Il progetto Top10 è
preso come riferimento da numerosi standard, libri, tool e
organizzazionicome MITRE,PCIDSS,DISA,FTC,e molte altre.
Questa release ŘŜƭƭΩOWASPTop 10 segna ƭΩƻǘǘŀǾƻanno nella
campagnadi sensibilizzazioneǎǳƭƭΩƛƳǇƻǊǘŀƴȊŀdei rischi legati alla
sicurezzaapplicativa. Laprima edizioneŘŜƭƭΩh²!{tTop10 risaleal
2003, alcune piccolemodifiche sono state apportate siaƭΩŀƴƴƻ
successivo(2004) chenel 2007; questaè la versionedel 2010.

OWASP incoraggia ƭΩǳǎƻdella Top 10 affinché la vostra
organizzazioneinizi a prendere in considerazionela sicurezza
applicativa. Gli sviluppatori possono apprendere dagli errori
commessidalle altre organizzazioni. I dirigenti possonoiniziare a
pensare come gestire i rischi che le applicazioni software
introducononelle loro compagnie.

Tuttavia la Top 10 non è un programmadi sicurezzaapplicativa.
Comepassoevolutivo, OWASPraccomandaalle organizzazionidi
stabilire delle solide fondamenta riguardanti la formazione,
ƭΩŀŘƻȊƛƻƴŜdi standard e di strumenti software che rendano
possibilelo sviluppodi software sicuro. Sopratali fondamenta,le
organizzazionidovrebberointegrarela sicurezzanei propri processi
di sviluppo,verifica e manutenzionedel software. Il management
può usarei risultati ottenuti da tali attività per la gestionedei costi
e dei rischiassociatiallasicurezzaapplicativa.

Noi speriamoche ƭΩh²!{tTop 10 possaessereutile nel vostro
investimento ƴŜƭƭΩŀǇǇƭƛŎŀǘƛƻƴsecurity. Non esitate a contattate
OWASPper domande, commenti ed idee sia in mailing list
ŀƭƭΩƛƴŘƛǊƛȊȊƻOWASP-TopTen@lists.owasp.org o privatamente a
dave.wichers@owasp.org.

http://www.owasp.org/index.php/Top_10

A proposito di OWASP

[ΩOpenWebApplicationSecurityProject(OWASP)è unacomunità
open di professionisti ŘŜƭƭΩL¢security il cui scopo è quello di
permettere alle organizzazioni di sviluppare, acquistare e
mantenereapplicazionidi cui possanofidarsi. !ƭƭΩƛƴǘŜǊƴƻdi OWASP
potrete trovare,in formagratuita e liberaΧ

ÅStrumentie standardper la sicurezzaapplicativa
ÅLibri completi su: come condurre test di sicurezza,come

svilupparecodice sicuro e come condurre una security code
review
ÅLibreriesoftwaree controlli di sicurezzastandard
ÅCapitolilocaliin pressochéogninazionedel Pianeta
ÅRicercaŘΩŀǾŀƴƎǳŀǊŘƛŀ
ÅConferenzeapprofonditeorganizzatein tutto il mondo
ÅMailinglist
ÅEmolto altroΧil tutto adisposizionesuwww.owasp.org

Tutto il materiale OWASP(strumenti, documentazione,forum e
capitoli nazionali)è assolutamentein forma gratuita ed aperto a
chiunquesiainteressatoal miglioramentoŘŜƭƭΩapplicationsecurity.
Noi raccomandiamodi usareun approccioalla sicurezzaapplicativa
basatosullepersone,sui processied infine sullaparte tecnologica.
Questoperchémigliorare queste tre aree rappresentaƭΩŀǇǇǊƻŎŎƛƻ
più efficaceallasicurezzaapplicativa.

OWASPè un nuovatipologiadi organizzazione. Lanostra libertà da
vincoli e pressionicommerciali ci permette di dare informazioni
imparziali,di pratico utilizzo e di valore sulla sicurezzaapplicatva.
OWASPnon è affiliata con alcunasocietàche produceprodotti in
ambito IT anche se tuttavia supportiamo ƭΩǳǎƻinformato di
tecnologiecommerciali.
In maniera simile a molti altri progetti software open-source,
OWASPproduce molti tipi di materiale in modo collaborativoed
aperto.

[Ωh²!{tFoundationè un entità no-profit che assicurail successo
del progetto nel lungo termine. Praticamentetutti gli associatiad
OWASPsonovolontari, compresoil Boarddi OWASP,i membri del
GlobalCommittee,i ChapterLeader,i ProjectLeadered i membri
dei progetti OWASP. Noi supportiamo la ricerca innovativa sulla
sicurezzafornendolevisibilitàed infrastrutture.

Unitevianoi!
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Benvenuti

BenvenutiƴŜƭƭΩOWASPTop 10 2010! Questoimportante aggiornamentomostra un elencomaggiormenteconcisoe focalizzatosui 10 Rischi
MaggiormenteCritici per la Sicurezzadelle ApplicazioniWeb.[Ωh²!{tTop10 ha semprecontenutodei rimandi ai rischi,tuttavia ƭΩŜŘƛȊƛƻƴŜ
del 2010rendequestoapprocciomolto più chiarorispetto allealtre edizioni. Inoltre vengonofornite informazioniaggiuntivesucomevalutare
questirischiŀƭƭΩƛƴǘŜǊƴƻdellevostreapplicazioni.

Per ciascunavoce della top 10, ǉǳŜǎǘΩŜŘƛȊƛƻƴŜintroduce la probabilità di accadimentoed i fattori conseguentiche sono utilizzati per
categorizzarela severitàdel rischio. Vengonointrodotte delle linee guida su come verificareƭΩŜǎƛǎǘŜƴȊŀdi problemi, come evitarli, alcuni
esempidi vulnerabilitàed alcunilink di approfondimento.

LoscopoprincipaleŘŜƭƭΩh²!{tTop10è quellodi educaresviluppatori,progettisti,architetti, managere le organizzazionicircale conseguenze
delleprincipalivulnerabilitàdi sicurezzadelleapplicazioniweb. LaTop10 forniscetecnichedi baseper proteggersida questecategoriead alto
rischioe fornisceunaguidasucomefar evolvereil proprio approccioallasicurezzaapplicativapartendodallarisoluzionedellestesse.

Suggerimenti

Non fermatevi a 10. Ci sono centinaia di problematiche che
possono riguardare la sicurezzadi ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜweb nel suo
complessocome discussoƴŜƭƭΩOWASP5ŜǾŜƭƻǇŜǊΩǎGuide. Questo
documento risulta essenzialeper chiunque sviluppi applicazioni
web oggigiorno. Una guida su come trovare efficacemente
vulnerabilità nelle applicazioniweb può essereƭΩOWASPTesting
Guidee lΩOWASPCodeReviewGuide, chesonostate aggiornatein
manierasignificativaa seguitodellareleaseprecedenteŘŜƭƭΩh²!{t
Top10.

[ΩŜǾƻƭǳȊƛƻƴŜè continua. QuestaTop 10 continuerà ad evolvere.
Anche senza cambiare una sola linea nelle vostre applicazioni,
potreste esserevulnerabili a qualcosaa cui nessunoha ancora
pensato. Per favore, leggete i consigliche potete trovare in coda
allaTop10 al paragrafoάWƘŀǘΩǎNextForDevelopers,Verifiers,and
Organizationsέper maggioriinformazioni.

Pensatepositivo. Quandosaretepronti a passaredal rincorrere le
vulnerabilità a spostare il focus sulla definizione di controlli di
sicurezzarobustinel vostrocodice, sappiatecheOWASPha dapoco
prodotto ƭΩApplicationSecurityVerification Standard(ASVS)come
guida per organizzazionie code reviewers indicando le principali
areedi verifica.

Usatei tool in manieraassennata. Levulnerabilitàpossonoessere
complessee riguardare milioni di righe di codice. La soluzione
migliore al problema è quella di affidarsi a persone esperte in
application security che useranno nella maniera più efficace gli
strumentisoftwareper rilevaretali vulnerabilità.

Spingetevi oltre. Applicazioniweb sicure possono nascere solo
quando viene utilizzato un ciclo di vita sicuro del software. Per
avereunaguidasulSSDLC,abbiamorecentementerilasciatoƭΩOpen
Software AssuranceMaturity Model (SAMM), una riscrittura del
progettoOWASPCLASP.
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Vorremmo anche ringraziarele persone che in questi anni hanno
dato un contributo significativo al progetto attraverso nuovi
contenutio rivedendoil materialeesistenteper la versionedellaTop
10:

ÁMike Boberski(Booz Allen Hamilton)
ÁJuan Carlos Calderon (Softtek)
ÁMichaelCoates (Aspect Security)
ÁJeremiah Grossman (WhiteHatSecurity Inc.)
ÁJim Manico (forall the Top 10 podcasts)
ÁPaul Petefish (SolutionaryInc.)
ÁEric Sheridan (Aspect Security)
ÁNeil Smithline (OneStopAppSecurity.com)
ÁAndrew van der Stock
ÁColin Watson (Watson Hall, Ltd.)
ÁOWASP Denmark Chapter (Led by Ulf Munkedal)
ÁOWASP Sweden Chapter(Led by John Wilander)
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Cosa è cambiato nella Top 10 2010 rispetto a quella del 2007?

Il panoramadelle minacceper le applicazioniInternet è in costantecambiamento. I fattori chiavedi questaevoluzionesonoi progressi fatti
dagliattaccanti,il rilasciodi nuovetecnologiee ƭΩǳǎƻdi sistemisemprepiù complessi. Per risponderea questaevoluzionela OWASPTop10
vieneperiodicamenteaggiornata. In questanuovaversioneci sonotre significativicambiamentirispettoalleprecedenti:

1) Viene chiarito che la Top 10 riguarda i maggiori dieci άwƛǎŎƘƛέ, non le prime dieci άǾǳƭƴŜǊŀōƛƭƛǘŁέpiù comuni. Maggiori dettagli sono
presentinellapaginaάwƛǎŎƘƛnellasicurezzaŀǇǇƭƛŎŀǘƛǾŀέ.

2) È cambiatala metodologiaper la stima e la classificazionedel rischio: non ci si affida più unicamentealla frequenzadella vulnerabilità
associata,e questohainfluito ǎǳƭƭΩƻǊŘƛƴŀƳŜƴǘƻdellaTop10comesipuòvederedallatabellain fondoallapagina.

3) Sonostati rimossidueelementi(presentinellaTT2007) e sostituiti conduenuovi (nellaTT2010):

+ AGGIUNTOά!6 - Configurazionidi sicurezzaƛƳǇǊƻǇǊƛŜέ: questoelementovenivaidentificatonellaTT2004comeά!10 - Gestionenon
sicuradellaŎƻƴŦƛƎǳǊŀȊƛƻƴŜέed era inveceassentedalla Top 10 2007 poichénon venivaconsideratoun problemadi sicurezzadel
software. Viene invece reintrodotto a pieno titolo nella Top 10 2010 per i suoi aspetti legati ai rischi organizzativi ed alla sua
diffusione.

+ AGGIUNTOά!10 - Redirecte Forwardnon ǾŀƭƛŘŀǘƛέ: questoproblemadebutta nella nuovaTop 10. Diversesono le evidenzeche il
problema,relativamentesconosciuto,siaestremamentediffusoe puòesserecausadi danneggiamentisignificativi.

ς RIMOSSOά!3ςEsecuzionemalevoladi ŦƛƭŜέ: pur essendoancoraun problemarilevantein differenti ambienti, la suapresenzanella
Top10 2007era statadettata principalmentedallenumeroseapplicazioniPHPchesoffrivanodi questoproblema. Lenuoveversioni
di PHPhannoinveceunaconfigurazionedi defaultpiù sicurae ciò ridimensionail problema.

ς RIMOSSOά!6ςPerditadi informazionie gestioneimpropriadegliŜǊǊƻǊƛέ: questoproblemaè ancoramolto diffuso,maƭΩƛƳǇŀǘǘƻnel
divulgarelo stacktrace ed i messaggidi errore è tipicamentebasso. ConƭΩŀƎƎƛǳƴǘŀnella Top10 2010dellaά!6 - Configurazionidi
sicurezzaƛƳǇǊƻǇǊƛŜέΣla corretta gestione degli errori è in gran parte attinente alla corretta configurazioneŘŜƭƭΩŀƳōƛŜƴǘŜdi
esecuzioneŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

OWASP Top 10 ς2007 (Precedente) OWASP Top 10 ς2010 (Nuova)

A2 ςInjection Flaws A1 ςInjection

A1 ςCrossSite Scripting (XSS) A2 ςCross-Site Scripting (XSS)

A7 ςBroken Authentication and Session Management A3 ςBroken Authentication and Session Management

A4 ςInsecure Direct Object Reference A4 ςInsecure Direct Object References

A5 ςCross Site Request Forgery (CSRF) A5 ςCross-Site Request Forgery (CSRF)

<era T10 2004 A10 ςInsecure Configuration Management> A6 ςSecurity Misconfiguration(NEW)

A8 ςInsecure Cryptographic Storage A7 ςInsecure Cryptographic Storage

A10 ςFailure to Restrict URL Access A8 ςFailure to Restrict URL Access

A9 ςInsecureCommunications A9 ςInsufficient Transport Layer Protection

<non presente nella T10 2007> A10 ςUnvalidatedRedirects and Forwards (NEW)

A3 ςEsecuzione malevola di file <rimossa dalla T10 2010>

A6 ςPerdita di informazioni e gestione impropria degli errori <rimossadallaT10 2010>

Note allaReleaseNR



Qualisonoi rischirelativi alla sicurezzaapplicativa?
Gli attaccanti, in teoria, hannoa disposizionediversipercorsiŀƭƭΩƛƴǘŜǊƴƻdelle applicazionial fine di danneggiareil businesso ƭΩƛƴǘŜǊŀazienda.
Ognunodi questipercorsirappresentaun rischiochepuòo nonpuòesseresufficientementeelevatodameritarela giustaattenzione.

In alcunicasi, questipercorsisonoindividuabilie sfruttabili molto facilmenteed in altri casi, invece, molto complessi. Allo stessomodo il danno
chepuòesserecausatopuòesseredanullo fino adistruttivo per il proprio business.

Al fine di determinareil rischiodellapropriaorganizzazione, sipuò valutarela probabilitàdi accadimentoassociataa ciascunaminaccia, vettore
di attaccoe carenzedi sicurezzaedassociarleallastimadegliimpatti tecnicie di businesschela propriaorganizzazionesubirebbe.[ΩƛƴǎƛŜƳŜdi
tutti questifattori determinail rischio.

Vulnerabilità

Attacco

Agentidi
Minaccia

Impatto

Qualeè il mio rischio?
QuestoaggiornamentodellaOWASPTop10 si focalizzaǎǳƭƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdei maggioririschi
per una larga gamma di organizzazioni. Per ognuno di questi rischi, vengono fornite
informazionigeneralicirca la probabilità e ƭΩƛƳǇŀǘǘƻtecnico utilizzandolo schemadi rating
chedi seguitoè espostoe chesibasasuOWASPRiskRatingMethodology.

In realtà, ognuno conoscele peculiarità del proprio ambiente e del proprio business. Per
ciascunaapplicazioneconsideratapuò non esistere una minacciache può consentire un
attaccosignificativooppureƭΩƛƳǇŀǘǘƻpuò non essererilevante. Standocosìle cose, ciascuno
deve valutare il proprio rischio analizzandole minacce, Ie contromisuredi sicurezzae gli
impatti versoil businessrelativamenteallapropriaazienda.

Sebbenela precedenteversionedi OWASPTop10 fossefocalizzataǎǳƭƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdelle
άpiùŘƛŦŦǳǎŜέvulnerabilità, erastrutturata anchepensandoal rischio. I nomi dei rischielencati
nella Top 10 derivanodal tipo di attacco, dal tipo di vulnerabilitào dal tipo di impatto che
causano. Sonostati scelti i nomi chesonopiù noti e chequindi consentonoil più alto livello di
comprensionee consapevolezza.

Referenze

OWASP

ÅOWASP Risk Rating Methodology

ÅArticle on Threat/Risk Modeling

Esterne

ÅFAIR Information Risk Framework

ÅMicrosoft Threat Modeling (STRIDE 
and DREAD)
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ωLeInjectionFlaws, comeSQLInjection, OSInjection, e LDAPinjection, si verificanoquandodati non validati
vengonoinviati come parte di un comandoo di una query al loro interprete. Il dato infetto può quindi
ingannare tale interprete, eseguendocomandi non previsti o accedendoa dati per i quali non si ha
ƭΩŀǳǘƻǊƛȊȊŀȊƛƻƴŜ.

A1 ςInjection

ωLefalle di tipo XSSsiverificanoquandoǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜwebricevedei dati provenientida fonti non affidabili
e li invia ad un browsersenzauna opportunavalidazionee/o άescapingέ. Il XSSpermette agli attaccantidi
eseguiredegli script malevolisui browserdelle vittime; tali script possonodirottare la sessioneŘŜƭƭΩǳǘŜƴǘŜΣ
fareun defacedel sito webo redirezionareƭΩǳǘŜƴǘŜsuun sito malevolo.

A2 ςCross-Site 
Scripting (XSS)

ωLeprocedureapplicativerelativeŀƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜe allagestionedellasessionesonospessoimplementate
in modo non corretto, permettendoagli attaccantidi comprometterepassword,chiavi,token di sessioneo
sfruttaredebolezzeimplementativeper assumereƭΩƛŘŜƴǘƛǘŁdi altri utenti.

A3 ςBroken 
Authentication and 

Session 
Management

ωUn riferimento diretto ad un oggetto si verifica quando uno sviluppatore espone un riferimento
ŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜinterna di un oggetto,comeun file, una directory,o una chiavein un database. Senza
un opportuno controllo degliaccessio altre protezioni,gli attaccantipossonomanipolarequesti riferimenti
in mododaaccederea dati nonautorizzati.

A4 ςInsecure 
Direct Object 

Reference

ωUn attaccodi CSRFforza il browserdella vittima ad inviare una richiestaHTTPopportunamenteforgiata -
includendo i cookie di sessionedella vittima ed ogni altra informazione di autenticazione- ad una
applicazioneweb vulnerabile. QuestopermetteŀƭƭΩŀǘǘŀŎŎŀƴǘŜdi forzareil browserdella vittima a generare
unarichiestacheƭΩŀǇǇƭƛŎŀȊƛƻƴŜvulnerabilecredelegittimamenteinviataŘŀƭƭΩǳǘŜƴǘŜ.

A5 ςCross-Site 
Request Forgery 

(CSRF)

ωUna buona sicurezzarichiedeuna opportuna configurazionedi applicazioni,framework, serverapplicativi,
server web, databasee piattaforme. Tutte le configurazionidevono essere definite, implementate e
manutenute, poichénon semprele configurazionidi default sonosicure. Questoimplicamanteneretutto il
softwareaggiornato,includendoin essoanchetutte le librerie usateŘŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

A6 ςSecurity 
Misconfiguration

ωMolte applicazioniweb non proteggonoopportunamentei dati sensibili(comenumeri di carte di credito,
servizi sociali, credenziali per ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜύcon cifratura e hashing appropriati. Degli attaccanti
potrebberoquindi rubareo modificaretali dati (debolmenteprotetti) per furto di identità, frodi concartedi
credito,o altri crimini informatici.

A7 ςInsecure 
Cryptographic 

Storage

ωMolte applicazioniweb controllano i diritti di accessoalle URLprima di visualizzarelink o funzionalità
protetti. Tali applicazioniperò dovrebbero effettuare dei controlli di accessoogni qualvolta le pagine
venganoaccedute,altrimenti gli attaccanti potrebbero alterare le URLin modo da accederea pagine
protette.

A8 - Failure to 
Restrict URL Access

ωLe applicazionispessofallisconoƴŜƭƭΩŀǳǘŜƴǘƛŎŀǊŜΣcifrare, e proteggerela confidenzialitàe ƭΩƛƴǘŜƎǊƛǘŁdel
traffico di rete sensibile. Quandoquestoaccadetalvolta è a causaŘŜƭƭΩǳǎƻdi algoritmipocorobusti, talaltra
ŀƭƭΩǳǎƻdi certificati scadutio invalidio chenonvengonoutilizzaticorrettamente.

A9 - Insufficient 
Transport Layer 

Protection

ωLeapplicazioniWebspessoeseguonodei redirecto dei forward degliutenti versoaltre pagineo siti, e usano
dei dati non validati per determinarele paginedi destinazione. Senzauna opportunavalidazionequindi, gli
attaccantipossonofare un redirect delle vittime a siti di phishingo di malware, o utilizzareil forward per
accederea paginenonautorizzate.

A10 ςUnvalidated 
Redirects and 

Forwards
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