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Prologo

A proposito di OWASP

A proposito di OWASP

Il Softwarescritto in manieranon sicurastaminandole fondamenta
di infrastrutture informatiche critiche come quelle finanziarie,
medicosanitarie,energetichee legateal settore delladifesa

Man mano che le nostre infrastrutture digitali aumentano in
complessita e diventano sempre piu interconnesse, aumenta
esponenzialmentela difficolta y St £ Q 2 sicliré&zyadpiliBativa
adeguata Non possiamopiu permetterci di tollerare problemi di
sicurezza relativamente semplici come quelli presentati Y S f
OWASHop10.

Lo scopodel progetto Top 10 € quello di aumentarela sensibilita
sulla sicurezzaapplicativaattraversof QA R Sy i defpAnGipali
rischiai quali sonoespostele organizzazioniT. Il progetto Top10é
preso come riferimento da numerosi standard, libri, tool e
organizzazioncome MITRE,PCIDSS DISA,FTC,e molte altre.
Questa release R SOWASPTop 10 segnaf Q2 {ianhodhella
campagnadi sensibilizzazion@ dzf f QA YdelZidehi legatl alla
sicurezzapplicativa LaprimaedizioneR S £ f Q Aép10fidaleal
2003 alcune piccole modifiche sono state apportate siat QI
successiv@2004) chenel 2007, questae laversionedel 2010

OWASP incoraggia f Qdzdelka Top 10 affinché la vostra
organizzazioneinizi a prendere in considerazionela sicurezza
applicativa Gli sviluppatori possono apprendere dagli errori
commessidalle altre organizzazionil dirigenti possonoiniziare a
pensare come gestire i rischi che le applicazioni software
introducononelleloro compagnie

Tuttaviala Top 10 non € un programmadi sicurezzaapplicativa
Come passoevolutivo, OWASPraccomandaalle organizzaziondi
stabilire delle solide fondamenta riguardanti la formazione,
f Ql R2distanddd e di strumenti software che rendano
possibilelo sviluppodi software sicura Sopratali fondamenta,le
organizzaziondlovrebberointegrarela sicurezzanei propri processi
di sviluppo, verificae manutenzionedel software Il management
puo usarei risultati ottenuti datali attivita per la gestionedei costi
e deirischiassociatallasicurezzapplicativa

Noi speriamochef Qh 2 Tdp 0 possaessereutile nel vostro
investimentoy’ St f QI L¥efudind Noih stafe a contattate
OWASPper domande, commenti ed idee sia in mailing list
I £ f QA yORVASRROpTEr#Rlistowasporg o privatamente a
davewichers@owaspmrg.

http://www.owasp.org/index.php/Top_10

[ QpenWeb ApplicationSecurityProject(OWASP)e unacomunita
open di professionistiR S f &e@urit¢ il cui scopo & quello di
permettere alle organizzazioni di sviluppare, acquistare e
mantenereapplicazionii cui possandidarsi | f f Q AdyGS\SIE
potrete trovare,in formagratuita e liberaX

A Strumentie standardper la sicurezzapplicativa

A Libri completi su come condurre test di sicurezza,come
svilupparecodice sicuro e come condurre una security code
review

A Libreriesoftwaree controlli di sicurezzatandard

A Capitolilocaliin pressochégninazionedel Pianeta

ARicerccR QI @I y 3dzl NRA |

A Conferenzeapprofonditeorganizzaten tutto il mondo

A Mailinglist

A Emolto altroX il tutto a disposizionesuwww.owasporg

Tutto il materiale OWASP(strumenti, documentazione forum e
capitoli nazionali)é assolutamentein forma gratuita ed aperto a
chiunquesiainteressatoal miglioramentoR Sdpplicationsecurity
Noiraccomandiamali usareun approccioalla sicurezzaapplicativa
basatosulle persone,sui processied infine sullaparte tecnologica
Questoperché migliorare queste tre aree rappresentaf QI LJLJ
piu efficaceallasicurezzapplicativa

OWASR un nuovatipologiadi organizzazionelLanostraliberta da
vincoli e pressionicommercialici permette di dare informazioni
imparziali,di pratico utilizzo e di valore sulla sicurezzaapplicatva
OWASPon e affiliata con alcunasocietache produce prodotti in
ambito IT anche se tuttavia supportiamo f Q dadfd@mato di
tecnologiecommerciali

In maniera simile a molti altri progetti software open-source,
OWASPproduce molti tipi di materiale in modo collaborativoed
aperto.

[ Qh 2 Fdundationé un entita no-profit che assicurail successo
del progetto nel lungo termine. Praticamentetutti gli associatiad

OWASRonovolontari, compresoil Boarddi OWASPi, membri del

GlobalCommittee,i ChapterLeader,i ProjectLeadered i membri

dei progetti OWASP Noi supportiamo la ricerca innovativa sulla
sicurezzdornendolevisibilitaed infrastrutture.
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Introduzione

Benvenuti

Benvenutiy’ S®WASPTop 10 2010 Questoimportante aggiornamentomostra un elencomaggiormenteconcisoe focalizzatosui 10 Rischi

MaggiormentecCritici per la Sicurezzalelle ApplicazioniWeb. [ Q h 2 Tdp10hasemprecontenutodei rimandiai rischi, tuttaviat Q S R A
del 2010rende questoapprocciomolto piut chiarorispetto alle altre edizioni Inoltre vengonofornite informazioniaggiuntivesu comevalutare

questirischil f f Q AdgllévBdtdagplicazioni

Per ciascunavoce della top 10, lj dz§ & i Q Srieddiick @ prébabilita di accadimentoed i fattori conseguentiche sono utilizzati per
categorizzarda severitadel rischia Vengonointrodotte delle linee guida su come verificaref Q S & Ada problghii, lcome evitarli, alcuni
esempidi vulnerabilitaed alcunilink di approfondimento

LoscopoprincipaleR St f Q A@p10£ quellodi educaresviluppatori,progettisti, architetti, managere le organizzaziongircale conseguenze
delle principalivulnerabilitadi sicurezzalelle applicazioniweb. LaTop 10 forniscetecnichedi baseper proteggersida questecategoriead alto

rischioe fornisceunaguidasucomefar evolvereil proprio approccioallasicurezzapplicativapartendodallarisoluzionedelle stesse

Suggerimenti

Non fermatevi a 10. Ci sono centinaia di problematiche che

possono riguardare la sicurezzadi dzy Q| LILJ Wwed Indl sua

complessocome discussoy” SOWASPS S & S f otk NiDesto

documento risulta essenzialeper chiunque sviluppi applicazioni
web oggigiorno Una guida su come trovare efficacemente
vulnerabilita nelle applicazioniweb puo esseref QWASPTesting
Guidee IDWASFCodeReviewGuide che sonostate aggiornatein

manierasignificativaa seguitodellareleaseprecedenteR St £ Qh
Top10.

[ QS @2 t &ebntiriy QuestaTop 10 continueraad evolvere
Anche senza cambiare una sola linea nelle vostre applicazioni
potreste esserevulnerabili a qualcosaa cui nessunoha ancora
pensata Perfavore leggetei consigliche potete trovare in coda
allaTop10 al paragrafodWK | i(NEx&For Developersyerifiers,and
Organizations per maggioriinformazioni

Pensatepositivo. Quandosarete pronti a passaredal rincorrere le
vulnerabilita a spostareil focus sulla definizione di controlli di
sicurezzaobustinel vostro codice sappiateche OWASFha dapoco
prodotto f A@plication SecurityVerification Standard(ASVSyome
guida per organizzazione code reviewersindicandole principali
areedi verifica

Usatei tool in manieraassennataLevulnerabilitapossonoessere
complessee riguardare milioni di righe di codice La soluzione
migliore al problema e quella di affidarsi a persone esperte in
application security che useranno nella maniera piu efficace gli
strumentisoftwareperrilevaretali vulnerabilita

Spingetevi oltre. Applicazioniweb sicure possono nascere solo
guando viene utilizzato un ciclo di vita sicuro del software Per
avereunaguidasul SSDLGpbbiamorecentementerilasciatof @pen
Software AssuranceMaturity Model (SAMM) una riscrittura del
progetto OWASKELASP
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NI28 Note allaRelease

Il panoramadelle minacceper le applicazioninternet € in costantecambiamento | fattori chiavedi questaevoluzionesonoi progressi fatti
dagliattaccanti,il rilasciodi nuovetecnologiee f Q dii&i8&temisemprepiu complessiPerrisponderea questaevoluzionela OWASPTop 10
vieneperiodicamenteaggiornataln questanuovaversioneci sonotre significativicambiamentirispetto alle precedenti

1) Viene chiarito che la Top 10 riguardai maggioridieci & w A § GbK l& prime dieci @ @ dzf y S ikt 6oindink Niagygiori dettagli sono
presentinellapaginad w A BeleKidurezza LILI A OF G A O €

2) Ecambiatala metodologiaper la stima e la classificazionalel rischia non ci si affida pit unicamentealla frequenzadella vulnerabilita
associatae questohainfluito & dzf t Q2 NJRellaTbpt & efied pud vederedallatabellain fondo allapagina

3) Sonostatirimossidue elementi(presentinellaTT2007) e sostituiti condue nuovi(nellaT12010):

+ AGGIUNTG@ 6 - Configuraziondi sicurezzah Y LINE: buNsto8lémentovenivaidentificato nella TT2004comed 10 - Gestionenon
sicuradella® 2 y T A 3 daillerh ihv2og &sentedalla Top 10 2007 poiché non venivaconsideratoun problemadi sicurezzadel
software Viene invece reintrodotto a pieno titolo nella Top 10 2010 per i suoi aspetti legati ai rischi organizzativi ed alla sua
diffusione

+ AGGIUNT@ 10 - Redirecte Forwardnon @ | t A gulesiofréblemadebutta nella nuovaTop 10. Diversesono le evidenzeche il
problema,relativamentesconosciutosiaestremamentediffuso e puo esserecausadi danneggiamentsignificativi

¢ RIMOSS@ B ¢ Esecuzionenalevoladi T A :fpu# éssendoancoraun problemarilevantein differenti ambienti, la suapresenzanella
Top10 2007 era statadettata principalmentedalle numeroseapplicazionPHPche soffrivanodi questoproblema Lenuoveversioni
di PHPhannoinveceunaconfigurazionali default pit sicurae cio ridimensionail problema

¢ RIMOSS@ B ¢ Perditadi informazionie gestioneimpropriadegliS NINRj#taproblemaé ancoramolto diffuso,mat QA Y hét
divulgarelo stacktrace ed i messaggili errore & tipicamentebasso Conf Q| 3 JhalldFibpilb 2010dellad 6 - Configurazionii
sicurezzaA Y LINE laNsBridtta Jestione degli errori & in gran parte attinente alla corretta configurazioneR St t QI ¥io
esecuzionR St £ QI LILJX AOIT A2y S

OWASP lop 10200/ Precedentd OWASP Top 102010 OV3
A2c¢ Injection Flaws Alc Injection
Alc CrossSite Scripting (XSS) A2 ¢ CrossSite Scripting (XSS)
A7 ¢ Broken Authentication and Session Management A3 ¢ Broken Authentication and Session Management
A4 ¢ Insecure Direct Object Reference A4 ¢ Insecure Direct Object References
A5¢ Cross Site Request Forgery (CSRF) A5¢ CrossSite Request Forgery (CSRF)

<era T10 2004 AlQInsecure Configuration Management>  A6¢ SecurityMisconfiguration(NEW)

A8¢ Insecure Cryptographic Storage A7 ¢ Insecure Cryptographic Storage

A10¢ Failure to Restrict URL Access A8¢ Failure to Restrict URL Access

A9¢ InsecureCommunications A9¢ Insufficient Transport Layer Protection

<non presente nella T10 2007> A10¢ UnvalidatedRedirects and Forwards (NEW)
A3¢ Esecuzione malevola di file <rimossa dalla T10 2010>

A6 ¢ Perdita di informazioni e gestione impropria degli errori <rimossadallaT10 2010>




delle applicazioni

aYeslle] Rischicorrelati alla sicurezza

Qualisonoi rischirelativi alla sicurezzaapplicativa?

Gliattaccantj in teoria, hannoa disposizionediversipercorsil £ f Q Adgllé &ppligagional fine di danneggiarel businesso t Q A izieBdiJ
Ognunodi questipercorsirappresentaun rischioche pud o non puo esseresufficientementeelevatoda meritare la giustaattenzione

Agentidi - T i di
M?nacma Vettori di attacco Vulnerabilita %?Qltjfggzdal
% "=®| Attacco @ > Vulnerabilité+ -+Contro|lo+ T
| |
Am
| ]
% Attacco @ = @ Vulnerabilita + -+Contro|lo+ " e
Attacco > =@ Vulnerabilita

—? VuInerabiIitaHControll

Impatto tecnico Impatto di business

Impatto

Impatto

7

Impatto

7

In alcunicasj questipercorsisonoindividuabilie sfruttabili molto facilmenteed in altri casj invece molto complessiAllo stessomodoil danno

chepuo esserecausatopuo esseredanullo fino adistruttivo per il proprio business

Alfine di determinareil rischiodellapropriaorganizzazionesi puo valutarela probabilitadi accadimentaassociata ciascunaminaccia vettore
di attaccoe carenzedi sicurezzaed associarlallastimadegliimpatti tecnicie di businesschela propriaorganizzazionsubirebbe|[ QA y diA
tutti questifattori determinail rischia

Qualee il mio rischia?

QuestoaggiornamentadellaOWASHo0p10 sifocalizzad dzf f Q A R S geimaggibriddcHi
per una larga gamma di organizzazioni Per ognuno di questi rischi vengono fornite
informazionigeneralicircala probabilitae f QA Y teknitdugizzandolo schemadi rating
chedi seguitoe espostoe chesibasasu OWASHRiskRatingMethodology

Agente di Vettore di Principale Sfruatslr:;ento Impatto Impatto di

minaccia attacco vulnerabilita e tecnico business
vulnerabilita

? Media Comune Media Moderato 9

Difficile Non comune Difficile Minore

In realtd, ognuno conoscele peculiarita del proprio ambiente e del proprio business Per
ciascunaapplicazioneconsideratapud non esistere una minacciache pud consentire un
attaccosignificativooppuref QA Y pa rioii éssererilevante Standocosile coseg ciascuno
deve valutare il proprio rischio analizzandole minacce le contromisuredi sicurezzae gli
impatti versoil businesgelativamenteallapropriaazienda

Sebbenda precedenteversionedi OWASPTop 10 fossefocalizzatea dzf £ QA R S gelieA
fpit R A F Fvdirerdkility erastrutturata anchepensandaal rischia | nomi dei rischielencati
nella Top 10 derivanodal tipo di attaccq dal tipo di vulnerabilitao dal tipo di impatto che
causanoSonostati sceltii nomi che sonopiu noti e che quindi consentonail piu alto livello di
comprensionee consapevolezza

Referenze

OWASP
AOWASP Risk Rating Methodology
AArticle on Threat/Risk Modeling

Esterne
AFAIR Information Risk Framework

AMicrosoft Threat Modeling (STRIDE
and DREAD)
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OWASP Top 10 del rischi di
sicurezza applicativg 2010

ab_elnjection Flaws come SQLnjection, OSlInjection e LDAHNjection, siverificanoquandodati non validati
vengonoinviati come parte di un comandoo di una query al loro interprete. Il dato infetto puo quindi
ingannaretale interprete, eseguendocomandi non previsti o accedendoa dati per i quali non si ha
fQFdzi2NATT T A2y S

Alc Injection

olefalle di tipo XSSiverificanoquandodzy” Q | LILJt welixicelvedé datbprovenientidafonti non affidabili
e li inviaad un browsersenzauna opportunavalidazionee/o descaping. Il XSSermette agli attaccantidi
eseguiredegliscript malevolisui browserdelle vittime; tali script possonodirottare la sessioneR St f Q
fare un defacedel sito web o redirezionaref Q dz{is@uyi sitGmalevola

L eprocedureapplicativerelativel £ £ QI dzii SeyillageStibriedel’ sessionesonospessdmplementate
in modo non corretto, permettendo agli attaccantidi comprometterepassword chiavi,token di sessioneo
sfruttare debolezzémplementativeper assumerd Q A R @ aftri utetit

aJn riferimento diretto ad un oggetto si verifica quando uno sviluppatore espone un riferimento
£ f QA Y LI Sinfedngd di inlodgétty, ®meun file, unadirectory, o unachiavein un database Senza
un opportuno controllo degliaccessp altre protezioni,gli attaccantipossonomanipolarequestiriferimenti
in modo da accederea dati non autorizzati

oJn attaccodi CSRForzail browserdella vittima ad inviare una richiestaHT TPopportunamenteforgiata -
includendo i cookie di sessionedella vittima ed ogni altra informazione di autenticazione- ad una
applicazioneweb vulnerabile Questopermette | t Q' (i di for2agH hfawSerdellavittima a generare
unarichiestachef QI LJLJ Vul@drabilecBegletegittimamenteinviataR I £ £ Qdzi Sy U S

oJna buona sicurezzaichiede una opportuna configurazionedi applicazioniframework serverapplicativi,
server web, databasee piattaforme. Tutte le configurazionidevono essere definite, implementate e
manutenutg poichénon semprele configuraziondi default sonosicure Questoimplicamanteneretutto il
softwareaggiornato,jncludendoin essoanchetutte le librerieusateR | £ £ QI LILIX A Ol T A2y S

uMolte applicazioniweb non proteggonoopportunamentei dati sensibili(come numeri di carte di credito,
servizi sociali, credenzialiper f QI dzii Sy (canCelfratura2 e/ ashing appropriati Degli attaccanti
potrebberoquindi rubare o modificaretali dati (debolmenteprotetti) per furto di identita, frodi con carte di
credito, o altri criminiinformatici.

«Molte applicazioniweb controllanoi diritti di accessoalle URLprima di visualizzarelink o funzionalita
protetti. Tali applicazionipero dovrebbero effettuare dei controlli di accessoogni qualvolta le pagine
venganoaccedute, altrimenti gli attaccanti potrebbero alterare le URLin modo da accederea pagine
protette.

ole applicazionispessofallisconoy St f Q1 dszﬁagéwipmtbggm confidenzialitae f QA y (& 3
traffico di rete sensibile Quandoquestoaccadetalvolta e a causaR S f fdialigErini pocorobusti, talaltra
I £ f dckdifati scadutio invalidio chenonvengonoutilizzaticorrettamente

ol eapplicazionWeb spesseeseguonadei redirecto dei forward degliutenti versoaltre pagineo siti, e usano
dei dati non validati per determinarele paginedi destinazione Senzauna opportunavalidazionequindi, gli
attaccantipossonofare un redirect delle vittime a siti di phishingo di malware o utilizzareil forward per
accederea paginenon autorizzate



