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Kata Pengantar

Software yang tidak aman telah mengancaminfrastruktur
keuangan kesehatan,pertahanan,energi, dan infrastruktur
kritikal lainnya Dengansemakinkompleksdanterhubungnya
infrastruktur digital kita, kesulitan mencapai keamanan
aplikasimeningkatsecaraeksponensialKita tidak dapat lagi
mentoleransi masalah keamanan sederhana seperti yang
ditampilkandalamOWASH op 10.

Tujuan proyek Top 10 adalah meningkatkan kesadaran
tentang keamanan aplikasi dengan mengidentifikasi
beberaparisiko kritikal yangdihadapiorganisasiProyekTop
10 menjadi acuan beragam standar, buku, alat, dan
organisasitermasukMITREPCIDSSDISA FTC dan banyak
lagi Rilis OWASPTop 10 ini menandaitahun ke-8 proyek
peningkatankesadararpentingnyarisiko keamananaplikasi
OWASH op 10 pertamakali dirilis tahun 2003 update minor
padatahun 2004 dan 2007, danini adalahrilistahun201Q

KamimendorongandamenggunakarTop 10 untuk memulai
keamanaraplikasi padaorganisasanda Pengembanglapat
belajar dari kesalahanorganisasilain. Manajemen harus
mulai berpikir bagaimanamengelolarisiko yangditimbulkan
olehaplikasipadaperusahaamereka

Namun Top 10 bukanlah program keamanan aplikasi
Berikutnya, OWASHnerekomendasikamrganisasimembuat
landasankuat untuk pelatihan, standar, dan alat yang
memungkinarmpembuatankodeyangaman Di ataslandasan
itu, organisasi harus mengintegrasikan keamanan pada
proses pengembangan, verifikasi, dan pemeliharaan
Manajement dapat menggunakandata yang dihasilkan
aktivitasini untuk mengelolabiayadan risiko terkait dengan
keamanaraplikasi

KamiharapOWASH op10 bermanfaatbagiusahakeamanan
aplikasi anda Janganragu untuk menghubungi OWASP
dengan pertanyaan, komentar, dan ide anda, baik secara
terbuka ke OWASPIopTen@listewasporg atau tertutup
ke davewichers@owasrg.

http://www.owasp.org/index.php/Top 10

HakCipta dan Lisensi

TentangOWASP

TentangOWASP

Open Web Application Security Project (OWASJ adalah
komunitasterbuka yang didedikasikanuntuk memungkinkan
organisasi mengembangkan, membeli, dan memelihara
aplikasi yang dapat dipercaya Di OWASP anda akan
menemukanfree and open X

A Tool dan standar keamanan aplikasi

A Bukutentang uji keamananaplikasi,pengembangarkode
aman,danreviewkodekeamanan

A Kendali keamanan dan pustagtndar

A Cabang lokal di seluruh dunia

A Riset terkini

A Konferensi lengkap di seluruh dunia

A Mailing list

ADano I y& | 1 viww.BviaspXrgR A

Seluruhtool , dokumen,forum, dan cabangOWASMebasdan
terbuka bagi semua orang yang tertarik memperbaiki
keamananaplikasi Kami mendukungpendekatankeamanan
aplikasisebagaimasalahperson,proses,dan teknologikarena
pendekatanpalingefektif ke keamanaraplikasimembutuhkan
perbaikandi seluruhareaini.

OWASPadalah jenis organisasibaru. Kebebasankami dari
tekanankomersialmemungkinkarkamimemberikaninformasi
terkait keamanan aplikasi yang tidak bias, praktis, efektif-
biaya OWASPtidak terafiliasi dengan perusahaanteknologi
manapun,meskipunkami mendukungpenggunaanteknologi
keamanankomersial Serupadenganbanyakproyek software
opensource, OWASP menghasilkanberagam jenis materi
dengancarakolaborasidanterbuka

Yayasan OWASP merupakan entitas non-profit yang
memastikan suksesjangka panjang proyek Hampir semua
yangterasosiasdenganOWASRdalahsukarelawantermasuk
Dewan OWASPKomite Global,PemimpinCabang Pemimpin
Proyek,dananggotaproyek Kamimendukungriset keamanan
inovatif dengangrant daninfrastruktur.

Bergabunglaldengan kami

Hak Cipta €003¢ 2010 Yayasan OWASP
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Pendahuluan

SelamatDatang

SelamatDatangdi OWASPop 102010 Pembaruarsignifikanini menampilkandaftar yanglebih rinci, berfokusrisiko atas Top

10 Most Critical Web Application Security Risks OWASPTop 10 adalah selalu mengenairisiko, namun versi pembaruanini

membuatnya lebih jelas dibanding edisi sebelumnya la juga menyediakan informasi tambahan tentang bagaimana
memprakirakarrisiko-risikoini dalamaplikasianda

Untuk setiap hal dalam top 10, rilis ini mendiskusikankemungkinan dan faktor konsekuensiyang digunakan untuk
mengkategorikanseverity umum risiko. la lalu menampilkanpanduanbagaimanamemverifikasibila andamemiliki masalahdi
areaini, bagaimananenghindarinyabeberapacontoh cacat,dan petunjukke informasilebih lanjut.

Tujuan utama OWASPTop 10 adalah untuk mendidik pengembang,desainer, arsitek, manajer, dan organisasitentang
konsekuensikelemahankeamananaplikasiweb yang paling penting Top 10 memberi teknik dasar untuk melindungi dari

masalahberisikotinggiinic danjugamenyediakarpanduanarahsetelahnya

Peringatan

Janganberhenti di 10. Terdapat ratusan isu yang dapat
mempengaruhi keamanan aplikasi web sebagaimanal
didiskusikandalam OWASP5 S @ S f 2GuideNIa &@dalah
bacaanpenting untuk merekayang membuat aplikasiweb.
Panduantentang bagaimananenemukankerentanansecara
efektif dalamaplikasiweb ada di OWASPT estingGuidedan
OWASP Code Review Guide yang telah mengalami
pembaruansignifikansejakrilis OWASH op10 sebelumnya

Perubahankonstan Top 10 ini akanterus berubah Bahkan
tanpamerubahsatubarisdalamkode aplikasj andamungkin
telah rentan ke sesuatuyang belum diketahui Silakanlihat
nasihat di akhir Top 10 dalam 6Apa Selanjutnya Bagi
PengembangVerifier,dan Organisasi untuk informasilebih
lanjut.

Berpikir positif. Ketika anda siap berhenti mengejar
kerentanan dan berfokus menetapkan kendali keamanan
yang kuat, OWASPtelah memproduksiApplication Security
Verification Standard(ASVS$ebagaipanduanbagi reviewer
organisasdanaplikasinengenaihal yangdiverifikasi

Gunakanalat secarabijaksana Kerentanarkeamanandapat
bersifat kompleks dan terkubur dalam gunungan kode
Dalamsemuakasus pendekatanpaling efektif menemukan
dan menghilangkan kelemahan ini adalah manusia ahli
denganalatyangbaik

Dorong ke kiri. Aplikasi web yang aman tercipta ketika
digunakan secure software developmentlifecycle Sebagai
panduan mengimplementasikanSDLCaman kami telah
merilis Open Software AssuranceMaturity Model (SAMM)
pembaruansignifikanatasOWASRCLASProject

Penghargaan

Terima kasih kepada Aspect Security untuk memulaj
memimpin dan memperbarui OWASPTop 10 sejak tahun
2003 dan kepadapara penulis utamanya Jeff Williams dan
DaveWichers

ASPECT

Application Security Experts

Kami ingin berterima kasih kepada organisasiyang telah
memberikandata kerentananuntuk mendukungpembaruan
ini:

A Aspect Security

A MITRE; CVE

A Softtek

A WhiteHatSecurity Incc Statistics

Kamijugaberterimakasihkepadamerekayangtelah memberi
kontribusi atasisi yangsignifikanatau melakukanreview atas
Top1l0:

A Mike BoberskiBooz Allen Hamilton)

A Juan Carlos Caldero8dfttek

A MichaelCoates (Aspect Security)

A Jeremiah Grossmai(hiteHatSecurity Inc.)

A Jim Manico (forll the Top 10 podcasts)

A Paul Petefisholutionaryinc.)

A Eric Sheridan (Aspect Security)

A Neil Smithline (OneStopAppSecurity.com)

A Andrew varder Stock

A Colin Watson (Watson Hall, Ltd.)

A OWASP Denmark Chapter (Led byMilhkeda)

A OWASP Sweden Chapteed by Johkvilande)



http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/Category:OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
http://www.owasp.org/index.php/Category:OWASP_CLASP_Project
http://www.owasp.org/index.php/Category:OWASP_CLASP_Project
http://www.owasp.org/index.php/Category:OWASP_CLASP_Project
http://www.owasp.org/index.php/Category:OWASP_CLASP_Project
http://www.owasp.org/index.php/Category:OWASP_CLASP_Project
http://www.aspectsecurity.com/
http://www.aspectsecurity.com/
http://www.aspectsecurity.com/
http://www.aspectsecurity.com/
http://www.mitre.org/
http://cve.mitre.org/
http://www.softtek.com/
http://www.whitehatsec.com/
http://www.whitehatsec.com/
http://www.whitehatsec.com/
http://www.whitehatsec.com/home/resource/stats.html

@44 Catatan Rilis

Apa vanoerubah aa 00 e 2010

Landscapeincamanaplikasilnternet selaluberubah Faktorkuncievolusiini adalahkemajuanyangdilakukanoleh penyerang,
rilis teknologi baru, dan juga penggunaansistem yang semakin kompleks Untuk mengimbanginya kami secara periodik
memperbaruiOWASH op10. Dalamrilis 2010ini, kamitelah melakukantiga perubahansignifikan

1) KamimengklarifikasbahwaTop 10 adalahtentang Top 10 Risks bukanTop 10 kelemahanyangpalingumum. Lihatrincian
dalamhalamandRisikakeamanarAplikast di bawah

1) Kamimerubahmetodologiperingkatuntuk mendugarisiko, tidak sekedarbergantungpadafrekuensikelemahandimaksud
Halini berpengaruhpadaurutan Top 10, yangdapatdilihat padatabel di bawah

2) Kami mengganti dua isu pada daftar dengan dua isu baru :

+ DITAMBAHKAMG ¢ KesalaharKonfigurasKeamananlsuini adalahA10 dalamTop 10 2004 ManajemenKonfigurasi
Tidak aman, tapi dihapusdi 2007 karenatidak dianggapsebagaimasalahsoftware Namun, dari pandanganrisiko
organisasdankeberadaannyaa patut dicantumkankembalidalamTop10.

+ DITAMBAHKANALO ¢ Redireksidan Forward Yang Tidak Divalidasi Isu ini memulai debutnya di Top 10. Bukti
menunjukkarbahwaisuyangrelatif tidak dikenalini tersebarluasdan dapatmenyebabkarkerusakarsignifikan

¢ DIHAPUSA3 ¢ EksekusFile Berbahayala masih merupakanmasalahsignifikandalam beragamlingkungan Namun
keberadaannyadi 2007 disebabkanoleh banyaknyaaplikasi PHPyang memiliki masalahini. SekarangPHPtelah
menyertakarkonfigurasemansecarabaku,sehinggamengurangkeberadaarmasalahini.

¢ DIHAPUSA6 ¢ Kebocoraninformasidan PenanganarKesalaharTidakTepat Isuini sangatbanyak,namundampaknya
biasanyaminimal DenganpenambaharKesalaharKonfigurasKeamanankonfigurasipenanganarkesalaharyangtepat
merupakanbagiankonfigurasiamanatasaplikasidanserveranda

OWASP [op 10200/ Gebe J OWASP Top 102010(Ba
A2 ¢ Kelemahan Injeksi Alc Injeksi
Alc CrossSite Scripting (XSS) A2 ¢ CrossSite Scripting (XSS)
A7 ¢ Otentikasi dan Manajemen Se¥iang Buruk A3 ¢ Otentikasi dan Manajemen Se¥iang Buruk
A4 ¢ Referensi Obyek Langsung yang Tidak Aman A4 ¢ Referensi Obyek Langsung yang Tidak Aman
A5¢ Cross Site Request Forgery (CSRF) A5¢ CrossSite Request Forgery (CSRF)

<duluT10 2004 Al1@ Insecure Configuration Management> A6 ¢ Kesalahan Konfigurasi Keamanan (BARU)

A8¢ Penyimpanan Kriptografiang Tidak Aman A7 ¢ Penyimpanan Kriptografirang Tidak Aman

A10¢ Gagal Membatasi Akses URL A8¢ Gagal Membatasi Akses URL

A9 ¢ Komunikasi Yang Tidak Aman A9¢ Perlindungan Layer Transport Yang Tidak Cukup
<tidak ada di T1@007> Al0¢Redireksidan ForwardYang Tidak DivalidagBARU)
A3 ¢ Ekskekusi File Berbahaya <dihapusdari T102010>

A6 ¢ Kebocoraninformasi dan PenanganarKesalahan Yang

TidakTepat <dihapusdari T102010>




BN X RisikeRisikoKeamanarplikasi

ApaSajaRisikaRisiko Keamanawplikasl?

Penyerangberpotensi menggunakanberagamcara melalui aplikasiAnda untuk membahayakarbisnis atau organisasiAnda
Setiapcaramewakilirisiko,yangmungkin,cukupseriusuntuk memperolehperhatian

Agen Vektor Kelemahan Kendali Dampak Dampak
Ancaman Serangan Kemanan Keamanan Teknis Bisnis

% um - Kelemahan+ r-+Kendal+ nng

r-
% an@ Kelemahan+ r.+Kendal+ -
L7
Serangan F > t=x@ Kelemahan Dampak
—— —’

— KelemahanH Kendali

Terkadangcaraini mudahditemukandan dieksploitasinamun kadangkadangsulit. Demikianjuga, kerusakanyangdiakibatkan
dapatberkisardaritidak adaapaapahinggamembuatAndakeluardari bisnis Untuk menentukanrisiko di organisasAnda Anda
dapat mengevaluaskemungkinanyangdiasosiasikanintuk setiap agenancaman vektor serangan kelemahankeamanan dan
mengkombinasikandengan estimasi dampak teknis dan bisnis bagi organisasiAnda Semuafaktor ini menentukan risiko
keseluruhan

Apa RisikdgGay& Referensi

PembaruanOWASPTop 10 ini berfokus padaidentifikasirisiko yang paling serius
bagi sebagianbesar organisasi Untuk setiap risiko, kami memberikaninformasi OWASP
umum mengenaikemungkiinandan dampakteknis denganmenggunakarskema
penilaian sederhana berikut, yang berdasarkan pada OWASP Risk Rating | | AOWASP Risk Rating Methodology

Methodology. ] ) )
AArticle on Threat/Risk Modeling
Agen Vektor Keberadaan Deteksi Dampak Dampak
Ancaman | Serangan | Kelemahan | Kelemahan Teknikal Bisnis
T | pan Choterma

AFAIR Information Risk Framework

2 Sedang Umum Sedang Sedang 2 ] ]

! ! AMicrosoft Threat Modeling (STRIDE

Sukar Tidak Umum Sukar Rendah and DREAD)

Namun demikian, hanya anda yang tahu mengenailingkungandan bisnis anda
secarakhusus Untuk setiapaplikasi,mungkintidak adaagenancamanyangdapat
melakukanseranganyangsesuai,atau dampakteknis tidak membuat perubahan

Karenanyaanda harus mengevaluassetiap risiko, berfokus pada agenancaman,
kendalikeamanangdandampakbisnisdalamperusahaaranda

Meskiversiversiterdahulu OWASPTop 10 berfokuspadaidentifikasia | S NB y i
yang paling umum, namun mereka dirancang berdasarkanrisiko. Nama risiko
dalam Top 10 berasaldari jenis serangan,jenis kelemahan,atau dampakyang
ditimbulkannya Kamimemilih nama yang dikenal umum dan akan memperoleh
tingkatkesadarartinggi.



http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Command_Injection
http://fairwiki.riskmanagementinsight.com/
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx

T10 RisikaRIsikoKeamanarAplikasi
OWASP Top 162010

wKelemaharinjeksi sepertiinjeksiSQLOS,dan LDAPterjadi ketika data yangtidak dapatdipercaya
dikirim ke suatu interpreter sebagaibagiandari suatu perintah atau query. Data berbahayadari
penyerang tersebut dapat mengelabui interpreter untuk mengeksekusiperintah yang tidak
direncanakanatau untuk mengakseslatayangtidak terotorisasi

Alc Injeksi

. uKelemahanXSSerjadi ketika aplikasimengambildata yangtidak dapat dipercayadan mengirimny;
A2¢ CrossSite ke suatu web browsertanpa validasiyangmemadai XSSmemungkinkanpenyerangmengeksekus
Scripting(XSS) scriptscript di dalam browser korban yang dapat membajaksesi pengguna mengubahtampilan

website atau mengarahkarpenggunéake situssitusjahat

oF-ungsifungsi aplikasiyang berhubungandengan otentikasi dan pengelolaansesi seringkalitidak
dimplementasikandenganbenar. Hal ini memungkinkanpenyerangmendapatkanpassword key,
dantoken-token sesj atau mengeksploitastacatimplementasilainnyauntuk memperolehidentitas
penggunayanglain.

uDirect object reference terjadi ketika pengembang mengeksposreferensi ke suatu objek
implementasiinternal, sepertifile, direktori, atau kuncidatabase Tanpaadanyasuatupemeriksaan
kendali aksesatau perlindunganlainnyg penyerangdapat memanipulasireferensireferensi ini
untuk mengakseslatayangtidak terotorisasi

uSuatuseranganCSRFnemaksabrowserkorban yang sudahlog-on untuk mengirim HTTPrequest
yang dipalsukan termasuk di dalamnyasessioncookie korban dan informasi otentikasilain yang
otomatis disertakan ke suatu aplikasiweb yang rentan. Hal ini memungkinkanpenyeranguntuk
memaksabrowserkorbanmenghasilkamequest yangdianggapsaholeh aplikasirentantadi.

uKeamananyang baik mensyaratkandimilikinya suatu konfigurasikeamanan(yang terdefinisi dan
diterapkar) untuk aplikasj framework serveraplikasj web server serverdatabase,dan platform.
Semua pengaturan ini harus didefinisikan diimplementasikan,dandipelihara, karena terdapat
banyakaplikasiyangdirilis tanpa konfigurasidefault yangaman Hal ini juga mencakupmenjaga
semuasoftware up-to-date, termasuksemuapustakakode yangdigunakaraplikasitersebut

uBanyakaplikasiweb yangtidak melindungidata sensitif (seperti data kartu kredit, SSNkredensial
otentikas) dengan enkripsi atau hashing yang memadai Penyerang dapat mencuri atau
memodifikasidata denganperlindunganlemah semacamitu untuk melakukanpencurianidentitas
kejahatankartu kredit, ataukriminalitaslain.

uBanyakaplikasiweb memeriksahak aksesURLsebelummemberikanlink dan tombol-tombol yang
diproteksi Bagaimanapurjuga, aplikasiperlu melakukanpemeriksaankendali aksesyang serupa
setiap kali halamanrhalaman ini diakses atau penyerang akan dapat memalsukan URL untuk
mengakse$ialamanrhalamanyangtersembunyiini,

wAplikasi seringkaligagal untuk mengotentikasi mengenkripsi dan melindungi kerahasiaanserta
integritas lalu-lintas jaringanyangsensitif Ketikaaplikasigagalmelakukanhalhal tersebut, adalah
dikarenakania mendukungalgoritma yang lemah menggunakansertifikat yang tidak valid atau
sudahkadaluarsaatau karenatidak menggunakannydenganbenar.

wAplikasiweb seringkalimengarahkan(redirec) dan meneruskan(forward) penggunake halaman
dan website lain, dan mengunakandata yangtidak dapat dipercayauntuk menentukanhalaman
tujuan. Tanpavalidasiyang tepat, penyerangdapat mengarahkankorban ke situs phishing atau
malware atau menggunakariorward untuk mengakse$alamanyangtidak terotorisasi



