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Kata Pengantar 

 
Software yang tidak aman telah mengancam infrastruktur 
keuangan, kesehatan, pertahanan, energi, dan infrastruktur 
kritikal lainnya. Dengan semakin kompleks dan terhubungnya 
infrastruktur digital kita, kesulitan mencapai keamanan 
aplikasi meningkat secara eksponensial. Kita tidak dapat lagi 
mentoleransi masalah keamanan sederhana seperti yang 
ditampilkan dalam OWASP Top 10. 
 
Tujuan proyek Top 10 adalah meningkatkan kesadaran 
tentang keamanan aplikasi  dengan mengidentifikasi 
beberapa risiko kritikal yang dihadapi organisasi. Proyek Top 
10 menjadi acuan beragam standar, buku, alat, dan 
organisasi, termasuk MITRE, PCI DSS, DISA, FTC, dan banyak 
lagi. Rilis OWASP Top 10 ini menandai tahun ke-8 proyek 
peningkatan kesadaran pentingnya risiko keamanan aplikasi. 
OWASP Top 10 pertama kali dirilis tahun 2003, update minor 
pada tahun 2004 dan 2007, dan ini adalah rilis tahun 2010. 
 
Kami mendorong anda menggunakan Top 10 untuk memulai 
keamanan aplikasi  pada organisasi anda. Pengembang dapat 
belajar dari kesalahan organisasi lain. Manajemen harus 
mulai berpikir bagaimana mengelola risiko yang ditimbulkan 
oleh aplikasi pada perusahaan mereka. 
 
Namun Top 10 bukanlah program keamanan aplikasi. 
Berikutnya, OWASP merekomendasikan organisasi membuat 
landasan kuat untuk  pelatihan, standar,  dan alat yang 
memungkinan pembuatan kode yang aman. Di atas landasan 
itu, organisasi harus mengintegrasikan keamanan pada 
proses pengembangan, verifikasi, dan pemeliharaan. 
Manajement dapat menggunakan data yang dihasilkan 
aktivitas ini untuk mengelola biaya dan risiko terkait dengan 
keamanan aplikasi. 
 
Kami harap OWASP Top 10 bermanfaat bagi usaha keamanan 
aplikasi anda. Jangan ragu untuk menghubungi OWASP 
dengan pertanyaan, komentar, dan ide anda, baik secara 
terbuka ke OWASP-TopTen@lists.owasp.org  atau tertutup 
ke dave.wichers@owasp.org.  
 
http://www.owasp.org/index.php/Top_10 

Tentang OWASP 

 
Open Web Application Security Project (OWASP) adalah 
komunitas terbuka yang didedikasikan untuk memungkinkan 
organisasi mengembangkan, membeli, dan memelihara 
aplikasi yang dapat dipercaya.  Di OWASP  anda akan 
menemukan free and open Χ 
 
ÅTool dan standar keamanan aplikasi 
ÅBuku tentang uji keamanan aplikasi, pengembangan kode 

aman, dan review kode keamanan 
ÅKendali keamanan dan pustaka standar 
ÅCabang lokal di seluruh dunia 
ÅRiset terkini 
ÅKonferensi lengkap di seluruh dunia 
ÅMailing list 
ÅDan ōŀƴȅŀƪ ƭŀƎƛ Χ Řƛ www.owasp.org  

 
Seluruh tool , dokumen, forum, dan cabang OWASP bebas dan 
terbuka bagi semua orang yang tertarik memperbaiki 
keamanan aplikasi. Kami mendukung pendekatan keamanan 
aplikasi sebagai masalah person, proses, dan teknologi karena 
pendekatan paling efektif ke keamanan aplikasi membutuhkan 
perbaikan di seluruh area ini. 
 
OWASP adalah jenis organisasi baru. Kebebasan kami dari 
tekanan komersial memungkinkan kami memberikan informasi 
terkait keamanan aplikasi yang tidak bias, praktis, efektif-
biaya. OWASP tidak terafiliasi dengan perusahaan teknologi 
manapun, meskipun kami mendukung penggunaan teknologi 
keamanan komersial. Serupa dengan banyak proyek software 
open-source, OWASP menghasilkan beragam jenis materi 
dengan cara kolaborasi dan terbuka. 
 
Yayasan OWASP merupakan entitas non-profit yang 
memastikan sukses jangka panjang proyek. Hampir semua 
yang terasosiasi dengan OWASP adalah sukarelawan, termasuk 
Dewan OWASP, Komite Global, Pemimpin Cabang, Pemimpin 
Proyek, dan anggota proyek. Kami mendukung riset keamanan 
inovatif dengan grant dan infrastruktur. 
 
Bergabunglah dengan kami! 
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Selamat Datang 

Selamat Datang di OWASP Top 10 2010!  Pembaruan signifikan ini menampilkan daftar yang lebih rinci, berfokus risiko atas Top 
10 Most Critical Web Application Security Risks. OWASP Top 10 adalah selalu mengenai risiko, namun versi pembaruan ini 
membuatnya lebih jelas dibanding edisi sebelumnya. Ia juga menyediakan informasi tambahan tentang bagaimana 
memprakirakan risiko-risiko ini dalam aplikasi anda. 
 
Untuk setiap hal dalam top 10, rilis ini mendiskusikan kemungkinan dan faktor konsekuensi yang digunakan untuk 
mengkategorikan  severity  umum risiko. Ia lalu menampilkan panduan bagaimana memverifikasi bila anda memiliki masalah di 
area ini, bagaimana menghindarinya, beberapa contoh cacat, dan petunjuk ke informasi lebih lanjut. 
 
Tujuan utama OWASP Top 10 adalah untuk mendidik pengembang, desainer, arsitek, manajer, dan organisasi tentang 
konsekuensi kelemahan keamanan aplikasi web yang paling penting. Top 10 memberi teknik dasar untuk melindungi dari 
masalah berisiko tinggi iniς dan juga menyediakan panduan arah setelahnya.  

Peringatan 

Jangan berhenti di 10. Terdapat ratusan isu yang dapat 
mempengaruhi keamanan aplikasi web sebagaimana 
didiskusikan dalam OWASP 5ŜǾŜƭƻǇŜǊΩǎ Guide.  Ia adalah 
bacaan penting untuk mereka yang membuat aplikasi web. 
Panduan tentang bagaimana menemukan kerentanan secara 
efektif dalam aplikasi web ada di OWASP Testing Guide dan 
OWASP Code Review Guide, yang telah mengalami 
pembaruan signifikan sejak rilis OWASP Top 10 sebelumnya. 
 
Perubahan konstan. Top 10 ini akan terus berubah. Bahkan 
tanpa merubah satu baris dalam kode aplikasi, anda mungkin 
telah rentan ke sesuatu yang belum diketahui. Silakan lihat 
nasihat di akhir Top 10 dalam άApa Selanjutnya Bagi 
Pengembang, Verifier, dan Organisasiέ untuk informasi lebih 
lanjut. 
 
Berpikir positif. Ketika anda siap berhenti mengejar 
kerentanan dan berfokus menetapkan kendali keamanan 
yang kuat, OWASP telah memproduksi Application Security 
Verification Standard (ASVS) sebagai panduan bagi  reviewer 
organisasi dan aplikasi mengenai hal yang diverifikasi. 
 
Gunakan alat secara bijaksana. Kerentanan keamanan dapat 
bersifat kompleks dan terkubur dalam gunungan kode. 
Dalam semua kasus, pendekatan paling efektif menemukan 
dan menghilangkan kelemahan ini adalah manusia ahli 
dengan alat yang baik. 
 
Dorong ke kiri. Aplikasi web yang aman tercipta ketika 
digunakan secure software development lifecycle. Sebagai 
panduan mengimplementasikan SDLC aman, kami telah 
merilis Open Software Assurance Maturity Model (SAMM), 
pembaruan signifikan atas OWASP CLASP Project. 

Penghargaan 

Terima kasih kepada Aspect Security untuk memulai, 
memimpin, dan memperbarui OWASP Top 10 sejak tahun 
2003, dan kepada para penulis utamanya: Jeff Williams dan 
Dave Wichers. 
 
 
 
 
Kami ingin berterima kasih kepada organisasi yang telah 
memberikan data kerentanan untuk mendukung pembaruan 
ini : 
ÁAspect Security  
ÁMITRE ς CVE 
ÁSofttek 
ÁWhiteHat Security Inc. ς Statistics 

 
Kami juga berterima kasih kepada mereka yang telah memberi 
kontribusi atas isi yang signifikan atau melakukan review atas 
Top 10: 
ÁMike Boberski (Booz Allen Hamilton) 
ÁJuan Carlos Calderon (Softtek) 
ÁMichael Coates (Aspect Security) 
ÁJeremiah Grossman (WhiteHat Security Inc.) 
ÁJim Manico (for all the Top 10 podcasts) 
ÁPaul Petefish (Solutionary Inc.) 
ÁEric Sheridan (Aspect Security) 
ÁNeil Smithline (OneStopAppSecurity.com) 
ÁAndrew van der Stock 
ÁColin Watson (Watson Hall, Ltd.) 
ÁOWASP Denmark Chapter (Led by Ulf Munkedal) 
ÁOWASP Sweden Chapter (Led by John Wilander) 
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Apa yang berubah dari 2007 ke 2010? 

Landscape ancaman aplikasi Internet selalu berubah. Faktor kunci evolusi ini adalah kemajuan yang dilakukan oleh penyerang, 
rilis teknologi baru, dan juga penggunaan sistem yang semakin kompleks. Untuk mengimbanginya, kami secara periodik 
memperbarui OWASP Top 10. Dalam rilis 2010 ini, kami telah melakukan tiga perubahan signifikan: 
 
1) Kami mengklarifikasi bahwa Top 10 adalah tentang Top 10 Risks, bukan Top 10 kelemahan yang paling umum. Lihat rincian 

dalam halaman άRisiko Keamanan Aplikasiέ di bawah. 
 
1) Kami merubah metodologi peringkat untuk menduga risiko, tidak sekedar bergantung pada frekuensi kelemahan dimaksud. 

Hal ini berpengaruh pada urutan Top 10, yang dapat dilihat pada tabel di bawah. 
 

2) Kami mengganti dua isu pada daftar dengan dua isu baru : 
 

+ DITAMBAHKAN: A6 ς Kesalahan Konfigurasi Keamanan. Isu ini adalah A10 dalam Top 10 2004: Manajemen Konfigurasi 
Tidak aman, tapi dihapus di 2007 karena tidak dianggap sebagai masalah software. Namun, dari pandangan risiko 
organisasi dan keberadaannya, ia patut dicantumkan kembali dalam Top 10. 

+ DITAMBAHKAN: A10 ς Redireksi dan Forward Yang Tidak Divalidasi. Isu ini memulai debutnya di Top 10. Bukti 
menunjukkan bahwa isu yang relatif tidak dikenal ini tersebar luas dan dapat menyebabkan kerusakan signifikan. 

ς DIHAPUS: A3 ς Eksekusi File Berbahaya. Ia masih merupakan masalah signifikan dalam beragam lingkungan. Namun 
keberadaannya di 2007 disebabkan oleh banyaknya aplikasi PHP yang memiliki masalah ini. Sekarang PHP telah 
menyertakan konfigurasi aman secara baku, sehingga mengurangi keberadaan masalah ini. 

ς DIHAPUS: A6 ς Kebocoran Informasi dan Penanganan Kesalahan Tidak Tepat. Isu ini sangat banyak, namun dampaknya 
biasanya minimal. Dengan penambahan Kesalahan Konfigurasi Keamanan, konfigurasi penanganan kesalahan yang tepat 
merupakan bagian konfigurasi  aman atas aplikasi dan server anda. 

OWASP Top 10 ς 2007 (Sebelumnya) OWASP Top 10 ς 2010 (Baru) 

A2 ς Kelemahan Injeksi A1 ς Injeksi 

A1 ς Cross Site Scripting (XSS) A2 ς Cross-Site Scripting (XSS) 

A7 ς Otentikasi dan Manajemen Sesi Yang Buruk A3 ς Otentikasi dan Manajemen Sesi Yang Buruk 

A4 ς Referensi Obyek Langsung yang Tidak Aman A4 ς  Referensi Obyek Langsung yang Tidak Aman 

A5 ς Cross Site Request Forgery (CSRF) A5 ς Cross-Site Request Forgery (CSRF) 

<dulu T10 2004 A10 ς Insecure Configuration Management> A6 ς Kesalahan Konfigurasi Keamanan (BARU) 

A8 ς Penyimpanan Kriptografi Yang Tidak Aman A7 ς Penyimpanan Kriptografi Yang Tidak Aman 

A10 ς Gagal Membatasi Akses URL A8 ς Gagal Membatasi Akses URL 

A9 ς Komunikasi Yang Tidak Aman A9 ς Perlindungan Layer Transport Yang Tidak Cukup 

<tidak ada di T10 2007> A10 ςRedireksi  dan Forward Yang Tidak Divalidasi (BARU) 

A3 ς Ekskekusi File Berbahaya <dihapus dari  T10 2010> 

A6 ς Kebocoran Informasi dan Penanganan Kesalahan  Yang 
Tidak Tepat 

<dihapus dari T10 2010> 

Catatan Rilis CR 



 
Apa Saja Risiko-Risiko Keamanan Aplikasi? 
Penyerang berpotensi menggunakan beragam cara melalui aplikasi Anda untuk membahayakan bisnis atau organisasi Anda. 
Setiap cara mewakili risiko, yang mungkin, cukup serius untuk memperoleh perhatian. 

 

 

 

 

 

 

 

 

 

 

 

 

Terkadang cara ini mudah ditemukan dan dieksploitasi, namun  kadang-kadang sulit. Demikian juga, kerusakan yang diakibatkan 
dapat berkisar dari tidak ada apa-apa hingga membuat Anda keluar dari bisnis. Untuk menentukan risiko di organisasi Anda, Anda 
dapat mengevaluasi kemungkinan yang diasosiasikan untuk setiap agen ancaman, vektor serangan, kelemahan keamanan, dan 
mengkombinasikan dengan estimasi dampak teknis dan bisnis bagi organisasi Anda. Semua faktor ini menentukan risiko 
keseluruhan. 

 

 Kelemahan 

Serangan 

Agen 
Ancaman 

Dampak 

 
Apa Risiko Saya? 
Pembaruan OWASP Top 10 ini berfokus pada identifikasi risiko yang paling serius 
bagi sebagian besar organisasi. Untuk setiap risiko, kami memberikan informasi 
umum mengenai kemungkiinan dan dampak teknis dengan menggunakan skema 
penilaian sederhana berikut, yang berdasarkan pada OWASP Risk Rating 
Methodology. 

 

 

 

 

 

 

Namun demikian, hanya anda yang tahu mengenai lingkungan dan bisnis anda 
secara khusus. Untuk setiap aplikasi, mungkin tidak ada agen ancaman yang dapat 
melakukan serangan yang sesuai, atau dampak teknis tidak membuat perubahan. 
Karenanya, anda harus mengevaluasi setiap risiko, berfokus pada agen ancaman, 
kendali keamanan, dan dampak bisnis dalam perusahaan anda. 

Meski versi-versi terdahulu OWASP Top 10 berfokus pada identifikasi άƪŜǊŜƴǘŀƴŀƴέ 
yang paling umum, namun mereka dirancang berdasarkan risiko. Nama risiko 
dalam Top 10 berasal dari jenis serangan, jenis kelemahan, atau dampak yang 
ditimbulkannya. Kami memilih nama yang dikenal umum dan akan memperoleh 
tingkat kesadaran tinggi. 
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ω Kelemahan injeksi, seperti injeksi SQL, OS, dan LDAP, terjadi ketika data yang tidak dapat dipercaya 
dikirim ke suatu interpreter sebagai bagian dari suatu perintah atau query. Data berbahaya dari 
penyerang tersebut dapat mengelabui interpreter untuk mengeksekusi perintah yang tidak 
direncanakan, atau untuk mengakses data yang tidak terotorisasi. 

A1 ς Injeksi 

ωKelemahan XSS terjadi ketika aplikasi mengambil data yang tidak dapat dipercaya dan mengirimnya 
ke suatu web browser tanpa validasi yang memadai. XSS memungkinkan penyerang mengeksekusi 
script-script di dalam browser korban, yang dapat membajak sesi pengguna, mengubah tampilan 
website, atau mengarahkan pengguna ke situs-situs jahat. 

A2 ς Cross-Site 
Scripting (XSS) 

ωFungsi-fungsi aplikasi yang berhubungan dengan otentikasi dan pengelolaan sesi seringkali tidak 
dimplementasikan dengan benar. Hal ini memungkinkan penyerang mendapatkan password, key, 
dan token-token sesi, atau mengeksploitasi cacat implementasi lainnya untuk memperoleh identitas 
pengguna yang lain. 

A3 ς Otentikasi dan 
Pengelolaan Sesi 

yang Buruk 

ωDirect object reference terjadi ketika pengembang mengekspos referensi ke suatu objek 
implementasi internal, seperti file, direktori, atau kunci database. Tanpa adanya suatu pemeriksaan 
kendali akses atau perlindungan lainnya, penyerang dapat memanipulasi referensi-referensi ini 
untuk mengakses data yang tidak  terotorisasi. 

A4 ςReferensi 
Obyek Langsung 
Yang Tidak Aman 

ωSuatu serangan CSRF memaksa browser korban yang sudah log-on untuk mengirim HTTP request 
yang dipalsukan, termasuk di dalamnya session cookie korban dan informasi otentikasi lain yang 
otomatis disertakan, ke suatu aplikasi web yang rentan. Hal ini memungkinkan penyerang untuk 
memaksa browser korban menghasilkan request  yang dianggap sah oleh aplikasi rentan tadi. 

A5 ς Cross-Site 
Request Forgery 

(CSRF) 

ωKeamanan yang baik mensyaratkan dimilikinya suatu konfigurasi keamanan (yang terdefinisi dan 
diterapkan) untuk aplikasi, framework, server aplikasi, web server, server database, dan platform. 
Semua pengaturan ini harus didefinisikan, diimplementasikan,dan dipelihara, karena terdapat 
banyak aplikasi yang dirilis tanpa konfigurasi default yang aman. Hal ini juga mencakup menjaga 
semua software up-to-date, termasuk semua pustaka kode yang digunakan aplikasi tersebut. 

A6 ς Kesalahan 
Konfigurasi 
Keamanan 

ωBanyak aplikasi web yang tidak melindungi data sensitif (seperti data kartu kredit, SSN, kredensial 
otentikasi) dengan enkripsi atau hashing yang memadai. Penyerang dapat mencuri atau 
memodifikasi data dengan perlindungan lemah semacam itu untuk melakukan pencurian identitas, 
kejahatan kartu kredit, atau kriminalitas lain. 

A7 ς Penyimpanan 
Kriptografi yang 

Tidak Aman 

ωBanyak aplikasi web memeriksa hak akses URL sebelum memberikan link dan tombol-tombol yang 
diproteksi. Bagaimanapun juga, aplikasi perlu melakukan pemeriksaan kendali akses yang serupa 
setiap kali halaman-halaman ini diakses, atau penyerang akan dapat memalsukan URL untuk 
mengakses halaman-halaman yang tersembunyi ini, 

A8 ς Kegagalan 
Membatasi Akses 

URL 

ωAplikasi seringkali gagal untuk mengotentikasi, mengenkripsi, dan melindungi kerahasiaan serta 
integritas lalu-lintas jaringan yang sensitif. Ketika aplikasi gagal melakukan hal-hal tersebut, adalah 
dikarenakan ia mendukung algoritma yang lemah, menggunakan sertifikat yang tidak valid atau 
sudah kadaluarsa, atau karena tidak menggunakannya dengan benar. 

A9 ς Perlindungan 
yang Tidak Cukup 

pada Layer 
Transport 

ωAplikasi web seringkali mengarahkan (redirect) dan meneruskan (forward) pengguna ke halaman 
dan website lain, dan mengunakan data yang tidak dapat dipercaya untuk menentukan halaman 
tujuan. Tanpa validasi yang tepat, penyerang dapat mengarahkan korban ke situs phishing atau 
malware, atau menggunakan forward untuk mengakses halaman yang tidak terotorisasi. 

A10 ς Redirect dan 
Forward yang Tidak 

DIvalidasi 
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