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n A propos de 'OWASF

A propos de 'OWASP

Avant-propos

Les logiciels peu sdrs portent déja atteinte a nos
infrastructures critiques tant financiéres, que médicales,
défense,énergie ou autre. Notre infrastructure numérique
devenant de plus en plus complexe et interconnectée,la
difficulté de parvenir & une sécurité applicative augmente
exponentiellementNousne pouvonsplusnouspermettre de
tolérer les problemes de sécurité pourtant relativement
simplestels ceuxprésentésdansle Top10 de 'OWASP

L'objectif du Top 10 est de promouvoir la sensibilisation
relative a la sécurité applicativeen identifiant certains des

risquesles plus critiques rencontréspar les entreprises Le

Top 10 est référencé par de nombreusesnormes, livres,

outils, et organismesy comprisle MITREPCIDSSPISAFTC
et beaucoupd'autres Cette versiondu Top 10 de 'OWASP
marquela 8e annéede ce projet de sensibilisatiora propos

de l'importancedesrisquessécuritéapplicatifs Le Top10 de

'OWASRIont c'estla version201Q, a initialement été publié

en 2003 desmisesa jour mineuresayant été faites en 2004

et 2007.

Nous vous encourageonsa utiliser le Top 10 afin de
permettre & votre entrepriseR Q A yuhelddnfaidierelative
a la sécurité applicative Les développeurs peuvent
apprendre des erreurs R Q | dzndprises Les dirigeants
devraient commencera réfléchir sur la facon de gérer le
risque que les applications logicielles créent dans leur
entreprise

Maisle Top10n'estpasun programmede sécuritéapplicatif
L'OWASRecommandeque les organismesétablissentune
basesolide de formation, de normeset d'outils qui rend la
programmation sécurisée possible Sur cette base, les
entreprises doivent intégrer la sécurité tant dans leur
processugle développement,que dansla vérificationet les
processusde maintenance La direction peut utiliser les
donnéesgénéréegar cesactivitéspour gérerlescodtset les
risquesassociés la sécuritédesapplications

Nousespéronsle Top 10 utile a vos efforts de sécurisation
des applications N'hésitez pas a contacter 'OWASPpour
toutes questions, commentaires et idées, que ce soit
publiquementa OWASPTopTen@list®wasporg ou en privé
adavewichers@owasprg.

http://www .owasporg/indexphp/Top 10

L'Open Web Application Security Project (OWASP)st une
communauté ouverte dédiée a aider les entreprises a
développer, acquérir et maintenir des applications de
confiance A I'OWASP,vous trouverez (en acces libre et
gratuit)...

Aoutilset normesde sécuritéapplicatifs

ALivresentiers consacrésaux tests de sécuritéapplicatifs,
programmationsécuriséeet al'audit de code

AcContrélesde sécuritéstandardet bibliothéques

AcChapitredocauxdansle monde

ARecherchale pointe

AGrandesconférencesiansle mondeentier

AMailinglists

AEtbeaucoupplusX surwww.owasporg

Tousles outils, documents,forums, et Chapitresde I'OWASP
sont gratuits et ouverts a toute personneintéresséepar la
sécurité des applications Nous préconisonsl'approchede la
sécuritédesapplicationsen tant que problemeglobalincluant
tant l'individu, les processugjue la technologie,les approches
les plus efficacespour la sécuritédes applicationsnécessitant
desaméliorationsdanstous cesdomaines

L'OWASRSst une entreprised'un nouveautype. Notre totale
liberté et indépendancede pressions commercialesnous
permet de fournir des informations impartiales, pratiques et
rentables au sujet de la sécurité des applications L'OWASP
n'est affilié a aucuneentreprisede technologie bien que nous
soutenionsl'utilisation éclairéede technologiescommerciales
de sécurité Tout comme de nombreux projets de logiciels
opensource I'OWASRroduit de nombreuxtypesde supports
dansun espritcollaboratifet ouvert.

La Fondation OWASPest une entité a but non lucratif qui
s'assurede la réussitea long terme du projet. Pratiquement
toute personneassociéea 'OWASRest bénévole,y comprisle
Conseilde 'OWASP Jes Comités mondiaux, les Leadersde
ChapitresJes chefsde projet, et lesmembresdu projet. Nous
soutenonsla rechercheinnovante en sécurité grace a des
subventionset desinfrastructures

Rejoignezous!
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Bienvenue

Cette mise & jour importante présenteune liste plus conciseorientée Risquedes Dix Risquesde Sécurité Applicatifs Web les
Plus Critiques Le Top 10 de 'OWASPa toujours été orienté risque, mais cette mise a jour rend cecibeaucoupplus clair par
rapport aux éditionsprécédentes|l fournit égalementdesinformationssupplémentairessur la fagond'évaluercesrisquespour
vosapplications

Pourchaqueitem du Top 10, cette versionprésentela probabilité globaleainsique les facteursde conséquencautilisés pour
classeila gravitéspécifiquedu risque Il présenteensuitedesindicationssur la fagonde vérifier sivousavezdesproblemesdans
le domaine,commentleséviter, quelquesexemplesde failles,ainsique despointeurspour plusd'informations

L'objectifprincipaldu Top10 de 'OWASRestd'éduquerlesdéveloppeursconcepteursarchitectes,managersget lesentreprises
au sujetdesconséquencedesfaiblessedesplusimportantesinhérentesa la sécuritédesapplicationsweb. LeTop10fournit des
techniquesde basepour se protégercontre cesdomainesproblématiquesa haut risque- et fournit égalementdesconseilssurla

directionasuivre

Avertissements

Ne vous arrétez pasa 10. Il y a descentainesde problemes
qui pourraient influer sur la sécurité globale d'une
application web comme indiqué dans le Guide du
développeurde 'OWASPC'estune lecture essentiellepour
quiconquedéveloppedes applicationsweb aujourd'hui Des
conseilssur la maniérede trouver desvulnérabilitésdansles
applicationsweb sont fournis dansle Guide de Testet le
Guide d'audit de Code tous deux considérablementmis a
jour depuisla versionprécédentedu Top10de 'OWASP

Changementconstant Ce Top 10 évolueradansle temps
Méme sans modifier une seule ligne de code de votre
application, vous pouvez étre déja vulnérable a quelque
chosedont personnen'a jamais penséauparavant Veuillez
prendre connaissancelesconseilsala fin du Top10 dansles
sections relatives aux développeurs, vérificateurs et
organismegpour plusd'informations

Pensezpositif. Quandvous serezprét a arréter de chasser
lesvulnérabilitéset & vousconcentrersur I'établissementde

solidescontrélesde sécuritédesapplications|'OWASR/ient

d'élaborerle Standardde Vérificationde SécuritéApplicative
(SPVSyromme guide pour les entrepriseset les auditeurs
d'applicationsurce qu'il faut vérifier.

Utilisez les outils sagement Lesfailles de sécurité peuvent
étre complexeset enfouies sous des montagnesde code
Dansla plupart des cas, I'approche la plus rentable pour
trouver et éliminer ces faiblessesreste f Q K dzsriné dé
bonsouitils.

Allez plus loin. La sécurisation d'applications web est

possibleseulementquandun cyclede vie de développement
sécurisé de logiciel est employé Pour des conseils sur

limplémentationR Q &L Gécurisénousavonsrécemment
publié le OpenSoftwareAssuranceMaturity Model (SAMM)

quiestunemiseajour importante du Projet CLASP
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=4\l Notes concernant cette versiol

JuUe 0 e angeme de 2002@10

Le paysage des menaces sur les applications Internet est en perpétuel changement. Les facteurs clefs dans cette évolu
fSa LINPINBa STFFSOGdzSa LI N £Sa Fdadalljda ydas £t QSaaz2N RS
LX dza O2Y L) SES&® t 2dzNJ adzA ONB £ S& S@2ftdziAz2yas [Qh2! {t ¢
effectué trois changements significatifs :

1) Pour clarifier les choses, le Top10 devient le Top10 des risques, et non pas le Top10 des vulnérabilités les plus com
Voire les détails concernant lefRisques de Sécurité des Applicationsn page suivante.

Nous avons changé la méthodologie de classement estimer le risque, plutét que de se baser seulement sur la fréqu
de la vulnérabilité associée. Cela affecte le classement du Top10, comme vous pouvez le voir dans le-thsieawsci

Nous avons remplacé deux éléments de la liste précédente par deux nouveaux risques :

2)

3)

+ AJOUT: A§ Mauvaiseconfigurationsécurité Cet élément était présent dans le Top10 2004 en position G&6tion
deconfigurationnonsécuriség Y A & | @F Al SGS NBUGANB Sy wnntz OF N A
bSFEYY2Ayaz RQdzy LIRAYy(d RS @dzS nNdbietedzs, il médte &l&rament Bod cAgus
dans le Top10; il est donc de nouveau présent.

+ AJOUT: Al6Redirectionset Renvoisnonvalidés/ S LINPof 8§ YS | LJJ NI ni RFEya OS
Yt O2yydz YIA& GNB& NBLIYRdz SO 1jdzQAf LISdzi | d2ANJ RS

¢ RETIRE: A3Exécutionde fichier malicieux® / QSaid dzy LINRPO6f 8YS (2dz22dzNB A YLJ
alAd S y2YONB RS OFra AYLRZNIFIYyG Sy wnnts SGFAG Rdz

maintenant fourni avec une configuration par défaut plus sécurisée réduisant directement ce cas.

¢ RETIRE:ABdzA 0S RQAYTF2NXI GA2ya Sd L0 Ai Sad yiINRBIS NXKS dANNIK
fQF FFAOKIF IS RSa (N OSa RQIFLIISt& RSa T2y OiA2yMaudise R
configuration sécuritécette année, la gestion des erreurs via une configuration correcte est une partie importante
configuration sécurité de vos applications et serveurs.

OWASP 1op 10200 Preceqade OWASP lop 102010

A2¢cClH At ftSa RQAy2SOGAZ2Y Al¢ Injection

Al¢ CrossSite Scripting (XSS) A2¢ CrossSite Scripting (XSS)

A3cxA2flGA2y RS DSadAz2y RQl ¢

A3ctA2fl GA2y RS DSadrazy RQb

A4 ¢ Références directes non sécurisées a un objet

A4 ¢ Références directes non sécurisées a un objet

A5 ¢ Falsification de requéténtersite (CSRF)

A5 ¢ Falsification de requéténtersite (CSRF)

<anciennement T10 2004 A10 Gestion de configuration nor
sécurisée>

A6 ¢ Mauvaiseconfiguration sécurit{NOUVEAU)

A8¢ Stockagecryptographique non sécurisé

A7 ¢ Stockagecryptographique non sécurisé

Alocal yIjdz§ RS NB&GWNAUBE A2y RQ

A8cal yljdz§ RS NBaluNSUBII A2y RQI

A9 cCommunications non sécurisées

A9¢ Protectioninsuffisante de la couche transport

<non présent dans le T10 2007>

A10¢ Redirectionet Renvois non valideENOUVEAU)

A3 ¢ Exécution de fichier malicieux

<retiré du 7.0 2010>

w
[«tN
—=

A6CCdA 1S RQAYT2NNIGAZ2Y A

( <retiré du T102010>




Risques applicatifs sécurit

v dzQ-8edj @zQdzy NA aljdzS RS

mériter votre attention.
Menaces

A

Controles de
Sécurité

Faiblesse + +:ontrol+ . ..
-
=n@ Faiblesse + . +:ontr6|+ T

=n@ Faiblesse

Faiblesse HContr(")l

ecteurs, Vulnérabilité
I G lj dzS a

=@ Attaque
Attaque F>

aSOdzNRGS |

Lesattaquantspeuvent potentiellement utiliser beaucoupde cheminementsdifférents a traversvotre applicationpour porter
atteinte a votre métier ou a votre entreprise Chacunde ces cheminsreprésenteun risque plus ou moins sérieuxpouvant

Parfoisce chemin est extrémementsimple & découvrir et a exploiter, parfois extrémementdifficile. De la méme maniere le
préjudice peut étre tres faible tout comme mettre en péril votre entreprise Pour déterminerle risque pour votre entreprise,
vouspouvezévaluerla probabilité associédiée a chaquemenace vecteurd' ‘attaqueet faiblessede sécurité,et lacombineravec
une évaluationde l'impacttechniqueet métier a votre entreprise [ Q S vy a & ¥esfacursdéterminele rlsqueglobal

LILJE

Impacts
Technique

Impacts
Métier

Quel estmon risque?

Cette mise & jour du OWASPTop 10 sefocalisesurf QL R S y ilds fisfjuedles
plus sérieuxpour un IargeeventaHR Q Sy (i NBouldacurlécesrisques,nous
fournissonsune information génériquea proposde la vraisemblancest def QA Y|
techniqueen utilisantle schémade classificatiorsimplesuivant,qui est basésur la
méthodologiede classementurisquedef Qh 2.1 { t

Détection
de la
vulnérabilité

Vraisemblance
Impact

Métier

Vecteur

RQI G dfr \J/u?dgla

Agent de
Menace

erablllte

Moyen Commune Moyen Modéré 7

?

Difficile Rare Difficile Mineur

Références

OWASP

AMéthodologie de classement du risqu

RS tOohz!{t

AArticle sur la modélisation des
Menaces et du risque

Externes
AFAIR Information Risk Framework

ALa modélisation des menaces
Microsoft (STRIDE et DREAD)

Toutefois,il Y Qaeque vousqui connaissezes specmcnesde votre envwonnement

de consequenceParconséquentl est nécessairegue vousévaluiezvousmémele
risque en vous focalisant sur les agents de menaces,controles de sécurité et
impactsmétiersde votre entreprise

Bien que les précédentesversionsde f Qh 2 ToplD mettent f QI Csbrdey [i
vulnérabilités les plus communes, elles ont également été concuesdans une
optique Risque L'intitulé de chacundesrisquesdu Topl0 découlede la typologie
de l'attaque, la faiblesseexploitée ou du type d'impact causé Nousavonsretenu
lesintitulés lesplusfréquemmentutilisésdansle but de sensibiliseau mieux
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OWASP Top 12010
Risques Applicatifs Securite

ane faille d'injection, telle l'injection SQL, OS et LDAP, se produit quand une donnée non fial
est envoyée a un interpréteur en tant qu'élément d'une commande ou d'une requéte. Les
données hostiles de l'attaquant peuvent duper l'interpréteur afin de I'amener a exécuter des
commandes fortuites ou accéder a des données non autorisées.

T1

Al¢ Injection

. wl_esfailles XSSe produisentchaquefois qu'une applicationprend desdonnéesnon fiableset les
A2¢ CrossSite envoiea un browserweb sansvalidationappropriée XS$ermet a desattaquantsd'exécuterdu
Sl el [ 6SIS) I script dansle navigateurde la victime afin de détourner des sessionautilisateur, défigurer des
sitesweb, ou rediriger|'utilisateur versdessitesmalveillants

ACERVEUIRE ; osfonctions applicativesrelativesa 'authentification et la gestionde sessionne sont souvent

Gestion pas misesen dzdz@ Nd&ectement, permettant aux attaquants de compromettre les mots de

VAUl ariiilezlife]al | passe.clés,jetons de sessionou d'exploiter d'autres failles d'implémentation pour s'approprier
et de Session lesidentitésd'autresutilisateurs.

A4 - Réferences wJneréférencedirecte a un objet se produit quand un développeurexposeune référencea un

directes non objet d'exécutioninterne, tel un fichier, un dossier,un enregistrementde basede données,ou
EUEEES =N une cléde basede données Sansun contrdle d'accésou autre protection, lesattaquantspeuvent
Objet manipulercesréférencespour accédera desdonnéesnon autorisées.

uJne attaque CSRKCrossSite RequestForgery force le navigateurd'une victime authentifiée a
envoyerune requéte HTTHorgée, comprenantle cookiede sessionde la victime ainsique toute
autre information automatiguementinclue, a une application web vulnérable Cecipermet a
l'attaquant de forcer le navigateur de la victime a générer des requétes dont l'application
vulnérablepensequ'ellesémanentlégitimementde la victime

wJne bonne sécurité exige d'avoir une configuration sécurisée définie et déployée pour
I'application,les contextes,serveurd'application,serveurweb, serveurde basede données et la
plate-forme. Touscesparametresdoivent étre définis, mis en dzdzg f#naintenuafin de ne pas
comprendrede failles de sécurité Ceciinclut de maintenir tous les logicielsa jour, y compris
touteslesbibliothéquesde codeemployéespar l'application

uBeaucoup'applicationsweb ne protegentpascorrectementlesdonnéessensiblestellesqueles
cartes de crédit, SSNsles informations d'authentification, avec un chiffrement ou un hash
approprié Lespirates peuvent voler ou de modifier ces donnéesfaiblement protégéespour
perpétrerun vol d'identité et d'autrescrimes,tels quelafraudeala carte de crédit.

uBeaucoupd'applicationsweb vérifient les droits d'accesURLavantde rendre les liens protégés
Cependantiesarnnlicationsdoivent effectuerdescontrélesd'accessimilaireschaquefois que ces
pagessont accédéespu les attaquantsseront en mesurede forger des URLpour accédera ces
pagescachéesle toute fagon

alesapplicationsont souvent du mal a authentifier, chiffrer et protéger la confidentialité et
l'intégrité R Q dzifafic réseau sensible Quand elles le font, elles supportent parfois des

algorithmes faibles, utilisent des certificats expirés ou invalides, ou ne les emploie pas
correctement

wl_esapplicationsweb réorientent et font suivrefréquemmentles utilisateursversd'autres pages
et sitesweb, et utilisent desdonnéesnon fiablespour déterminerles pagesde destination Sans
validationappropriée,les attaquantspeuventrediriger les victimesversdes sitesde phishingou
de logicielmalveillant,ou utiliser lesrenvoispour accédera despagesnon autorisées



