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Avant-propos

Les logiciels peu sûrs portent déjà atteinte à nos
infrastructures critiques tant financières, que médicales,
défense,énergie ou autre. Notre infrastructure numérique
devenant de plus en plus complexeet interconnectée, la
difficulté de parvenir à une sécurité applicativeaugmente
exponentiellement. Nousnepouvonsplusnouspermettrede
tolérer les problèmes de sécurité pourtant relativement
simplestelsceuxprésentésdansle Top10 de l'OWASP.

L'objectif du Top 10 est de promouvoir la sensibilisation
relative à la sécurité applicativeen identifiant certainsdes
risquesles plus critiques rencontréspar les entreprises. Le
Top 10 est référencé par de nombreusesnormes, livres,
outils, et organismes,y comprisle MITRE,PCIDSS,DISA,FTC
et beaucoupd'autres. Cette versiondu Top 10 de l'OWASP
marquela 8e annéede ce projet de sensibilisationà propos
de l'importancedesrisquessécuritéapplicatifs. LeTop10 de
l'OWASPdont c'est la version2010, a initialementété publié
en 2003, desmisesà jour mineuresayantété faitesen 2004
et 2007.

Nous vous encourageonsà utiliser le Top 10 afin de
permettre à votre entrepriseŘΩƛƴƛǘƛŜǊune démarcherelative
à la sécurité applicative. Les développeurs peuvent
apprendre des erreurs ŘΩŀǳǘǊŜǎentreprises. Les dirigeants
devraient commencerà réfléchir sur la façon de gérer le
risque que les applications logicielles créent dans leur
entreprise.

Maisle Top10n'estpasun programmede sécuritéapplicatif.
L'OWASPrecommandeque les organismesétablissentune
basesolide de formation, de normeset d'outils qui rend la
programmation sécurisée possible. Sur cette base, les
entreprises doivent intégrer la sécurité tant dans leur
processusde développement,que dansla vérificationet les
processusde maintenance. La direction peut utiliser les
donnéesgénéréespar cesactivitéspour gérerlescoûtset les
risquesassociésà la sécuritédesapplications.

Nousespéronsle Top 10 utile à vos efforts de sécurisation
des applications. N'hésitez pas à contacter l'OWASPpour
toutes questions, commentaires et idées, que ce soit
publiquementà OWASP-TopTen@lists.owasp.org ou en privé
àdave.wichers@owasp.org.

http://www .owasp.org/index.php/Top_10

A propos de l'OWASP

L'Open Web Application Security Project (OWASP)est une
communauté ouverte dédiée à aider les entreprises à
développer, acquérir et maintenir des applications de
confiance. À l'OWASP,vous trouverez (en accès libre et
gratuit)...

ÅOutilset normesdesécuritéapplicatifs

ÅLivresentiers consacrésaux tests de sécuritéapplicatifs,
programmationsécuriséeet à l'audit decode

ÅContrôlesdesécuritéstandardet bibliothèques

ÅChapitreslocauxdansle monde

ÅRecherchedepointe

ÅGrandesconférencesdansle mondeentier

ÅMailinglists

ÅEtbeaucoupplusΧsurwww.owasp.org

Tousles outils, documents,forums, et Chapitresde l'OWASP
sont gratuits et ouverts à toute personneintéresséepar la
sécurité des applications. Nous préconisonsl'approchede la
sécuritédesapplicationsen tant que problèmeglobalincluant
tant l'individu, lesprocessusque la technologie,lesapproches
les plus efficacespour la sécuritédesapplicationsnécessitant
desaméliorationsdanstouscesdomaines.

L'OWASPest une entreprised'un nouveautype. Notre totale
liberté et indépendance de pressions commercialesnous
permet de fournir des informations impartiales,pratiqueset
rentables au sujet de la sécurité des applications. L'OWASP
n'est affilié à aucuneentreprisede technologie,bien que nous
soutenionsl'utilisation éclairéede technologiescommerciales
de sécurité. Tout comme de nombreux projets de logiciels
open-source, l'OWASPproduit de nombreuxtypesde supports
dansun esprit collaboratifet ouvert.

La Fondation OWASPest une entité à but non lucratif qui
s'assurede la réussiteà long terme du projet. Pratiquement
toute personneassociéeà l'OWASPest bénévole,y comprisle
Conseilde l'OWASP,les Comitésmondiaux, les Leadersde
Chapitres,leschefsde projet, et lesmembresdu projet. Nous
soutenons la recherche innovante en sécurité grâce à des
subventionset desinfrastructures.

Rejoignez-nous!
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Bienvenue

Cette miseà jour importante présenteune liste plus conciseorientée RisquedesDix Risquesde SécuritéApplicatifs Web les
PlusCritiques. Le Top 10 de l'OWASPa toujours été orienté risque,maiscette mise à jour rend ceci beaucoupplus clair par
rapport auxéditionsprécédentes. Il fournit égalementdesinformationssupplémentairessur la façond'évaluercesrisquespour
vosapplications.

Pour chaqueitem du Top 10, cette versionprésentela probabilité globaleainsique les facteursde conséquenceutiliséspour
classerla gravitéspécifiquedu risque. Il présenteensuitedesindicationssur la façonde vérifier si vousavezdesproblèmesdans
le domaine,commentleséviter,quelquesexemplesde failles,ainsiquedespointeurspour plusd'informations.

L'objectifprincipaldu Top10 de l'OWASPest d'éduquerlesdéveloppeurs,concepteurs,architectes,managers,et lesentreprises
ausujetdesconséquencesdesfaiblesseslesplusimportantesinhérentesà la sécuritédesapplicationsweb. LeTop10 fournit des
techniquesde basepour seprotégercontrecesdomainesproblématiquesà haut risque- et fournit égalementdesconseilssur la
directionà suivre.

Avertissements

Ne vous arrêtez pasà 10. Il y a descentainesde problèmes
qui pourraient influer sur la sécurité globale d'une
application web comme indiqué dans le Guide du
développeurde l'OWASP. C'estune lecture essentiellepour
quiconquedéveloppedesapplicationsweb aujourd'hui. Des
conseilssur la manièrede trouver desvulnérabilitésdansles
applicationsweb sont fournis dans le Guide de Test et le
Guide d'audit de Code, tous deux considérablementmis à
jour depuisla versionprécédentedu Top10 de l'OWASP.

Changementconstant. Ce Top 10 évoluera dans le temps.
Même sans modifier une seule ligne de code de votre
application, vous pouvez être déjà vulnérable à quelque
chosedont personnen'a jamaispenséauparavant. Veuillez
prendreconnaissancedesconseilsà la fin du Top10 dansles
sections relatives aux développeurs, vérificateurs et
organismespour plusd'informations.

Pensezpositif. Quandvous serezprêt à arrêter de chasser
lesvulnérabilitéset à vousconcentrersur l'établissementde
solidescontrôlesde sécuritédesapplications,l'OWASPvient
d'élaborerle Standardde Vérificationde SécuritéApplicative
(SPVS)comme guide pour les entrepriseset les auditeurs
d'applicationsurcequ'il faut vérifier.

Utilisez les outils sagement. Lesfailles de sécuritépeuvent
être complexeset enfouies sous des montagnesde code.
Dans la plupart des cas, l'approche la plus rentable pour
trouver et éliminer ces faiblessesreste ƭΩƘǳƳŀƛƴarmé de
bonsoutils.

Allez plus loin. La sécurisation d'applications web est
possibleseulementquandun cyclede vie de développement
sécurisé de logiciel est employé. Pour des conseils sur
l'implémentationŘΩǳƴSDLCsécurisé,nousavonsrécemment
publié le OpenSoftwareAssuranceMaturity Model (SAMM),
qui estunemiseà jour importantedu ProjetCLASP.
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Quels sont les changements de 2007 à2010?

Le paysage des menaces sur les applications Internet est en perpétuel changement. Les facteurs clefs dans cette évolution sont 
ƭŜǎ ǇǊƻƎǊŝǎ ŜŦŦŜŎǘǳŞǎ ǇŀǊ ƭŜǎ ŀǘǘŀǉǳŀƴǘǎΣ ƭΩŜǎǎƻǊ ŘŜ ƴƻǳǾŜƭƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎΣ ǘƻǳǘ ŎƻƳƳŜ ƭŜ ŘŞǇƭƻƛŜƳŜƴǘ ŘŜ ǎȅǎǘŝƳŜǎ ŘŜ Ǉƭǳǎ Ŝƴ
Ǉƭǳǎ ŎƻƳǇƭŜȄŜǎΦ tƻǳǊ ǎǳƛǾǊŜ ƭŜǎ ŞǾƻƭǳǘƛƻƴǎΣ [Ωh²!{t ¢ƻǇмл Ŝǎǘ ŎƻƴǎǘŀƳƳŜƴǘ Ƴƛǎ Ł ƧƻǳǊΦ 5ŀƴǎ ŎŜǘǘŜ ǾŜǊǎƛƻƴ нлмлΣ ƴƻǳǎ ŀǾƻƴǎ 
effectué trois changements significatifs :
1) Pour clarifier les choses, le Top10 devient le Top10 des risques, et non pas le Top10 des vulnérabilités les plus communes. 

Voire les détails concernant les «Risques de Sécurité des Applications» en page suivante.
2) Nous avons changé la méthodologie de classementpour estimer le risque, plutôt que de se baser seulement sur la fréquence 

de la vulnérabilité associée. Cela affecte le classement du Top10, comme vous pouvez le voir dans le tableau ci-dessous.
3) Nous avons remplacé deux éléments de la liste précédente par deux nouveaux risques :

+ AJOUT: A6 ςMauvaiseconfigurationsécurité. Cet élément était présent dans le Top10 2004 en position A10 :Gestion
deconfigurationnon sécurisée, Ƴŀƛǎ ŀǾŀƛǘ ŞǘŞ ǊŜǘƛǊŞ Ŝƴ нллтΣ ŎŀǊ ƛƭ ƴΩŞǘŀƛǘ Ǉŀǎ ŎƻƴǎƛŘŞǊŞ ŎƻƳƳŜ ǳƴ ǇǊƻōƭŝƳŜ ƭƻƎƛŎƛŜƭΦ 
bŞŀƴƳƻƛƴǎΣ ŘΩǳƴ Ǉƻƛƴǘ ŘŜ ǾǳŜ ǊƛǎǉǳŜ ŀǳ ǎŜƛƴ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Ŝǘ Řǳnombredecas, il mérite clairement son retour 
dans le Top10; il est donc de nouveau présent.

+ AJOUT: A10 ςRedirectionset Renvoisnon validés. /Ŝ ǇǊƻōƭŝƳŜ ŀǇǇŀǊŀƞǘ Řŀƴǎ ŎŜ ¢ƻǇмлΦ tǊŜǳǾŜ ǉǳΩƛƭ Ŝǎǘ ǊŜƭŀǘƛǾŜƳŜƴǘ 
Ƴŀƭ Ŏƻƴƴǳ Ƴŀƛǎ ǘǊŝǎ ǊŞǇŀƴŘǳ Ŝǘ ǉǳΩƛƭ ǇŜǳǘ ŀǾƻƛǊ ŘŜǎ ŎƻƴǎŞǉǳŜƴŎŜǎ ƛƳǇƻǊǘŀƴǘŜǎΦΦ

ς RETIRE: A3 ςExécutionde fichier malicieuxΦ /ΩŜǎǘ ǳƴ ǇǊƻōƭŝƳŜ ǘƻǳƧƻǳǊǎ ƛƳǇƻǊǘŀƴǘ Řŀƴǎ ōŜŀǳŎƻǳǇ ŘΩŜƴǾƛǊƻƴƴŜƳŜƴǘǎΦ 
aŀƛǎ ƭŜ ƴƻƳōǊŜ ŘŜ Ŏŀǎ ƛƳǇƻǊǘŀƴǘ Ŝƴ нллтΣ Şǘŀƛǘ Řǳ Ł ǳƴ ƴƻƳōǊŜ ƛƳǇƻǊǘŀƴǘ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ tIt ǾǳƭƴŞǊŀōƭŜǎΦ tIt Ŝǎǘ 
maintenant fourni avec une configuration par défaut plus sécurisée réduisant directement ce cas.

ς RETIRE: A6 CǳƛǘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ Ŝǘ ǘǊŀƛǘŜƳŜƴǘ ŘΩŜǊǊŜǳǊ ƛƴŎƻǊǊŜŎǘΦ /ΩŜǎǘ ǳƴ ǇǊƻōƭŝƳŜ ǘǊŝǎ ǊŞǇŀƴŘǳΣƳŀƛǎ ƭΩƛƳǇŀŎǘ ŘŜ 
ƭΩŀŦŦƛŎƘŀƎŜ ŘŜǎ ǘǊŀŎŜǎ ŘΩŀǇǇŜƭǎ ŘŜǎ ŦƻƴŎǘƛƻƴǎ Ŝǘ ŘŜǎ ƳŜǎǎŀƎŜǎ ŘΩŜǊǊŜǳǊǎ Ŝǎǘ ǎƻǳǾŜƴǘ ƳƛƴƛƳŀƭΦ !ǾŜŎ ƭΩŀƧƻǳǘ ŘŜ Mauvaise
configuration sécuritécette année, la gestion des erreurs via une configuration correcte est une partie importante de la 
configuration sécurité de vos applications et serveurs.

OWASP Top 10 ς2007 (Précédent) OWASP Top 10 ς2010 (Nouveau)

A2 ςCŀƛƭƭŜǎ ŘΩƛƴƧŜŎǘƛƻƴ A1 ςInjection

A1 ςCrossSite Scripting (XSS) A2 ςCross-Site Scripting (XSS)

A3 ς±ƛƻƭŀǘƛƻƴ ŘŜ DŜǎǘƛƻƴ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ {ŜǎǎƛƻƴA3 ς±ƛƻƭŀǘƛƻƴ ŘŜ DŜǎǘƛƻƴ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ {Ŝǎǎƛƻƴ

A4 ςRéférences directes non sécurisées à un objet A4 ςRéférences directes non sécurisées à un objet

A5 ςFalsification de requête intersite (CSRF) A5 ςFalsification de requête intersite (CSRF)

<anciennement T10 2004 A10 Gestion de configuration non 
sécurisée>

A6 ςMauvaiseconfiguration sécurité (NOUVEAU)

A8 ςStockagecryptographique non sécurisé A7 ςStockagecryptographique non sécurisé

A10 ςaŀƴǉǳŜ ŘŜ ǊŜǎǘǊƛŎǘƛƻƴ ŘΩŀŎŎŝǎ Łune URL A8 ςaŀƴǉǳŜ ŘŜ ǊŜǎǘǊƛŎǘƛƻƴ ŘΩŀŎŎŝǎ Łune URL

A9 ςCommunications non sécurisées A9 ςProtectioninsuffisante de la couche transport

<non présent dans le T10 2007> A10 ςRedirectionet Renvois non validés (NOUVEAU)

A3ςExécution de fichier malicieux <retiré du T10 2010>

A6 ςCǳƛǘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ Ŝǘ ǘǊŀƛǘŜƳŜƴǘ ŘΩŜǊǊŜǳǊ ƛƴŎƻǊǊŜŎǘ<retiré du T102010>

Notes concernant cette versionRN



vǳΩŜǎǘ-ce ǉǳΩǳƴ ǊƛǎǉǳŜ ŘŜ ǎŞŎǳǊƛǘŞ ŀǇǇƭƛŎŀǘƛŦΚ
Lesattaquantspeuventpotentiellement utiliser beaucoupde cheminementsdifférents à traversvotre applicationpour porter
atteinte à votre métier ou à votre entreprise. Chacunde cescheminsreprésenteun risque plus ou moins sérieuxpouvant
mériter votre attention.

Parfoisce chemin est extrêmementsimple à découvrir et à exploiter, parfois extrêmementdifficile. De la même manière le
préjudicepeut être très faible tout commemettre en péril votre entreprise. Pour déterminer le risquepour votre entreprise,
vouspouvezévaluerla probabilitéassociéeliée à chaquemenace,vecteurd'attaqueet faiblessede sécurité,et la combineravec
uneévaluationde l'impact techniqueet métier à votre entreprise. [ΩŜƴǎŜƳōƭŜde cesfacteursdéterminele risqueglobal.

Faiblesse

Attaque

Menaces

Impact

Quel est mon risque?
Cette miseà jour du OWASPTop 10 se focalisesurƭΩLŘŜƴǘƛŦƛŎŀǘƛƻƴdesrisquesles
plussérieuxpour un largeéventailŘΩŜƴǘǊŜǇǊƛǎŜǎ. Pourchacunde cesrisques,nous
fournissonsune information génériqueà proposde la vraisemblanceet deƭΩƛƳǇŀŎǘ
techniqueen utilisant le schémade classificationsimplesuivant,qui est basésur la
méthodologiedeclassementdu risquedeƭΩh²!{t.

Toutefois,il ƴΩȅa que vousqui connaissezlesspécificitésde votre environnement
et de votre métier. Pourune applicationdonnée,il peut ne pasy avoirŘΩŀƎŜƴǘde
menacepermettant ŘΩŜŦŦŜŎǘǳŜǊƭΩŀǘǘŀǉǳŜou ƭΩƛƳǇŀŎǘtechniquepeut ne pasavoir
de conséquence. Parconséquentil est nécessaireque vousévaluiezvousmêmele
risque en vous focalisant sur les agents de menaces,contrôles de sécurité et
impactsmétiersde votre entreprise.

Bien que les précédentesversionsde ƭΩh²!{tTop10 mettent ƭΩŀŎŎŜƴǘsur les
vulnérabilités les plus communes,elles ont également été conçuesdans une
optique Risque. L'intitulé de chacundesrisquesdu Top10 découlede la typologie
de l'attaque, la faiblesseexploitéeou du type d'impact causé. Nousavonsretenu
lesintitulés lesplusfréquemmentutilisésdansle but de sensibiliseraumieux.

Références

OWASP

ÅMéthodologie de classement du risque 
ŘŜ ƭΩh²!{t

ÅArticle sur la modélisation des 
Menaces et du risque

Externes

ÅFAIR Information Risk Framework

ÅLa modélisation des menaces 
Microsoft (STRIDE et DREAD)

Faiblesse

Attaque

Vecteurs 
ŘΩŀǘǘŀǉǳŜǎ

Vulnérabilité Impacts 
Technique

Impacts
Métier

Attaque

Impact

Impact

Actif

Fonction

Actif

Faiblesse

Contrôle

Contrôle

ContrôleFaiblesse

Contrôles de
Sécurité

Agent de 
Menace

Vecteur 
ŘΩŀǘǘŀǉǳŜ

Vraisemblance
de la 

vulnérabilité

Détection 
de la 

vulnérabilité

Impact 
Technique

Impact 
Métier

?
Simple Très répandue Simple Sévère

?Moyen Commune Moyen Modéré

Difficile Rare Difficile Mineur

Risques applicatifs sécuritéRisque

http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Top_10_2007
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Command_Injection
http://fairwiki.riskmanagementinsight.com/
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx


ωUne faille d'injection, telle l'injection SQL, OS et LDAP, se produit quand une donnée non fiable 
est envoyée à un interpréteur en tant qu'élément d'une commande ou d'une requête. Les 
données hostiles de l'attaquant peuvent duper l'interpréteur afin de l'amener à exécuter des 
commandes fortuites ou accéder à des données non autorisées.

A1 ςInjection

ωLesfaillesXSSseproduisentchaquefois qu'uneapplicationprend desdonnéesnon fiableset les
envoieà un browserweb sansvalidationappropriée. XSSpermet à desattaquantsd'exécuterdu
script dansle navigateurde la victime afin de détourner des sessionsutilisateur, défigurer des
sitesweb,ou redirigerl'utilisateurversdessitesmalveillants.

A2 ςCross-Site 
Scripting (XSS)

ωLesfonctionsapplicativesrelativesà l'authentification et la gestionde sessionne sont souvent
pas misesen ǆǳǾǊŜcorrectement,permettant aux attaquants de compromettre les mots de
passe,clés,jetons de session,ou d'exploiter d'autres faillesd'implémentationpour s'approprier
lesidentitésd'autresutilisateurs..

A3 - Violation de 
Gestion 

d'Authentification 
et de Session

ωUne référencedirecte à un objet se produit quand un développeurexposeune référenceà un
objet d'exécutioninterne, tel un fichier, un dossier,un enregistrementde basede données,ou
unecléde basede données. Sansun contrôled'accèsou autre protection, lesattaquantspeuvent
manipulercesréférencespour accéderà desdonnéesnonautorisées..

A4 - Références 
directes non 

sécurisées à un 
Objet

ωUne attaque CSRF(CrossSite RequestForgery) force le navigateurd'une victime authentifiée à
envoyerune requêteHTTPforgée,comprenantle cookiede sessionde la victimeainsique toute
autre information automatiquement inclue, à une application web vulnérable. Cecipermet à
l'attaquant de forcer le navigateur de la victime à générer des requêtes dont l'application
vulnérablepensequ'ellesémanentlégitimementde la victime

A5 - Falsification de 
requête intersite

(CSRF)

ωUne bonne sécurité exige d'avoir une configuration sécurisée définie et déployée pour
l'application,lescontextes,serveurd'application,serveurweb, serveurde basede données,et la
plate-forme. Touscesparamètresdoiventêtre définis,misenǆǳǾǊŜΣet maintenuafin de ne pas
comprendrede failles de sécurité. Ceciinclut de maintenir tous les logicielsà jour, y compris
touteslesbibliothèquesdecodeemployéespar l'application.

A6 - Mauvaise 
configuration 

Sécurité

ωBeaucoupd'applicationsweb ne protègentpascorrectementlesdonnéessensibles,tellesque les
cartes de crédit, SSNs, les informations d'authentification, avec un chiffrement ou un hash
approprié. Lespirates peuvent voler ou de modifier ces donnéesfaiblement protégéespour
perpétrerun vol d'identité et d'autrescrimes,telsquela fraudeà la cartedecrédit.

A7 - Stockage 
Cryptographique 

non Sécurisé

ωBeaucoupd'applicationsweb vérifient les droits d'accèsURLavantde rendre les liensprotégés.
Cependant,lesapplicationsdoiventeffectuerdescontrôlesd'accèssimilaireschaquefois queces
pagessont accédées,ou les attaquantsseront en mesurede forger desURLpour accéderà ces
pagescachéesde toute façon.

A8 - Manque de 
wŜǎǘǊƛŎǘƛƻƴ ŘΩ!ŎŎŝǎ 

URL

ωLes applicationsont souvent du mal à authentifier, chiffrer et protéger la confidentialité et
l'intégrité ŘΩǳƴtrafic réseau sensible. Quand elles le font, elles supportent parfois des
algorithmes faibles, utilisent des certificats expirés ou invalides, ou ne les emploie pas
correctement.

A9 - Protection 
insuffisante de la 
couche Transport

ωLesapplicationsweb réorientent et font suivrefréquemmentlesutilisateursversd'autrespages
et sitesweb, et utilisent desdonnéesnon fiablespour déterminer lespagesde destination. Sans
validationappropriée,lesattaquantspeuventrediriger lesvictimesversdessitesde phishingou
de logicielmalveillant,ou utiliser lesrenvoispour accéderà despagesnon autorisées.

A10 - Redirections 
et Renvois non 

validés
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